
EXPERIENCIA PROFESIONAL 

ENTELGY COLOMBIA   

Consultor de Seguridad de la información 
Tareas realizadas:  
Apoyo en la definición e implementación de lineamientos de 

Gobierno de Seguridad de la información a los clientes a los cuales 

se le ofrecen los servicios de consultoría. 

 

ARTESANIAS DE COLOMBIA   

Contratista -  
Se revisó la postura de seguridad y privacidad de la información de 

la entidad, a través del instrumento del MSPI vigente y conforme a los 

lineamientos de MINTIC 2025, así mismo y la revisión integral de 

activos, riesgos y protección de datos personales. Este ejercicio 

permitió identificar brechas y consolidar controles a través de la 

evaluación de proveedores críticos, auditorías, análisis de 

vulnerabilidades técnicas y procesos de sensibilización. 

Adicionalmente, se reforzó la resiliencia institucional mediante la 

revisión de servicios críticos, la actualización del DRP 

 
 

Tareas realizadas:  
Se fortaleció el Sistema de Gestión de Seguridad de la Información 

(SGSI) mediante la actualización y elaboración de documentación 

alineada con la ISO/IEC 27001:2022, la valoración de activos de 

información y riesgos, y la evaluación de la postura de seguridad en 

protección de datos personales. Adicionalmente, se diseñaron 

instrumentos para evaluar la seguridad de proveedores críticos y se 

realizó seguimiento a los planes de seguridad y privacidad, al 

tratamiento de riesgos, a los indicadores del SGSI. 

 

Tareas realizadas:  
Ajustes a los siguientes documentos: Manual del SGSI, política de alto 

nivel y las políticas específicas de seguridad y privacidad de la 

información, declaración de aplicabilidad. Estos documentos fueron 

alineados con los cambios de la norma ISO 27001:2022.  

 

 

Tareas realizadas:  
Implementación del Modelo de Seguridad y Privacidad de la 

información, a través de la definición de los planes de seguridad y 

privacidad de la información y los planes de tratamiento de riesgos 

durante las vigencias 2019 – 2022.  

Apoyo en la elaboración y socialización de toda la información 

documentada que requiere el Sistema de Gestión de Seguridad y 

privacidad de la información como Manuales del SGSI, manual de 

Roles y responsabilidades, Declaración de aplicabilidad, planes de 

concienciación, políticas, procedimientos, guías, instructivos, 

formatos que hacen parte integral del SGSI. 

 

MINISTERIO DE COMERCIO INDUSTRIA Y TURISMO   

Contratista - CISO  
Tareas realizadas:  
Actividades tendientes a fortalecer la cultura organizacional 

respecto a la seguridad y privacidad de la información, 

levantamiento de activos de información y análisis de riesgos de 

seguridad y privacidad de la información. 

 

UNIDAD NACIONAL DE PROTECCION   

Contratista - CISO  
Tareas realizadas:  
Implementación del Modelo de Seguridad y Privacidad de la 

información, a través de la definición de los planes de seguridad y 

privacidad de la información y los planes de tratamiento de riesgos 

durante las vigencias 2020 – 2021.  

Apoyo en la elaboración y socialización de toda la información 

documentada que requiere el Sistema de Gestión de Seguridad y 

privacidad de la información como Manuales del SGSI, manual de 

Roles y responsabilidades, Declaración de aplicabilidad, planes de 

concienciación, políticas, procedimientos, guías, instructivos, 

formatos que hacen parte integral del SGSI y que permitieron obtener 

la certificación en la norma ISO 27001:2013 en junio de 2022. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          

 

                 

  

 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

De 06/03/2023  
actualmente  
Bogotá, Colombia 

 

 

 

 

 

 

De 19/10/2025  
a 24/12/2025  
Bogotá, Colombia 

 

 

 

 

 

 

 

 

De 15/04/2024  
a 30/12/2024  
Bogotá, Colombia 

 

 

 

 

 

 

 

De 26/10/2023  
a 25/12/2023  
Bogotá, Colombia 

 

 

 

De 25/04/2019  
a 20/12/2022  
Bogotá, Colombia 

 

 

 

 

 

 

 

 

 

De 19/01/2022  

a 15/09/2022 
Bogotá, Colombia 

 

 

 

 

 

De 11/09/2019  

a 20/12/2021 
Bogotá, Colombia 

 

 

 

 

 

 

 

DAVID YACEL 

ESPINOSA 

VANEGAS 

Cel: 3003032371 

davidyacel@gmail.com 

Bogotá, Colombia 

QUIEN SOY 

 
Soy una persona responsable, 

comprometida y respetuosa, con 

facilidad para establecer buenas 

relaciones interpersonales, cuento con 

más de 25 años de experiencia 

profesional y en los últimos 10 años me 

he desempeñado en el campo de la 

seguridad de la información y la 

Ciberseguridad, actividad que me 

apasiona y disfruto, razón por la cual 

procuro mejorar mi competencia y estar 

al día con conocimientos en marcos de 

referencia orientados hacia la gestión, 

administración y gobierno de Tics, así 

como seguridad y privacidad de la 

información, entre otros  LA/IA ISO/IEC 

27001:2002, ISO 27005, ISO 27035; ISO 

27032, ISO 27018, ISO 27017, ISO 22301; 

ISO 31000, ISO 19001, ITIL, COBIT, NIST, 

OWASP, NIST, SANS, SABSA, SDLC, CIS 

CONTROL. 

 
En este campo, he apoyado a diversas 

entidades públicas y privadas de 

diferentes sectores de la economía, en la 

definición del diseño e implementación 

del Sistema de Gestión de Seguridad de 

la información y temas relacionados, 

aportando valor agregado en el 

cumplimiento de los objetivos 

estratégicos de cada una de ellas. 



EXPERIENCIA PROFESIONAL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          

 

                 

WSP COLOMBIA   

Consultor   
Tareas realizadas:  
Apoyo externo, elaborando y revisando la documentación 

relacionada con la implementación del SGSI basado en la norma ISO 

27001:2013, con el propósito de obtener la certificación ISO 27001.  

Certificación que se obtuvo en febrero de 2020. 

 

MINISTERIO DEL INTERIOR   

Contratista - CISO  
Tareas realizadas:  
Apoyar a la Oficina de Información Pública en todas las labores de 

difusión relacionadas con la implementación del Sistema de Gestión 

de Seguridad de la Información (SGSI) a través de actividades como 

lograr la aprobación de la Política General y específicas de 

Seguridad de la Información, revisión de procedimientos de 

Infraestructura Tecnológico, apoyar la elaboración del portafolio de 

servicios de T.I., articulación del SGSI con el cumplimiento de toda la 

normatividad vigente y la estrategia de gobierno en Línea.  

 

INSTITUTO COLOMBIANO AGROPECUARIO -ICA   

Contratista - 
Tareas realizadas:  
Apoyo en la elaboración y socialización de toda la información 

documentada que requiere el Sistema de Gestión de Seguridad y 

privacidad de la información como Manuales del SGSI, manual de 

Roles y responsabilidades, Declaración de aplicabilidad, planes de 

concienciación, políticas, procedimientos, guías, instructivos, 

formatos que hacen parte integral del SGSI. 

Participación en mesas de trabajo del sector agropecuario para la 

identificación de las ICC del sector. 

intersectoriales relacionadas con Infraestructura criticas convocada 

por MinTic y el ministerio de Defensa. 

Definición de la estrategia para la promover de la Cultura de 

Seguridad de la Información apoyados en la elaboración de un 

video institucional con la temática de seguridad y el diseño de una 

agenda con el portafolio de la oficina de tecnologías de la 

información, haciendo énfasis en la temática de seguridad de la 

información.  

Apoyo al área de IT en la elaboración de documentos modelo 

tendientes a fortalecer el Control Interno de esta área, cuyo objetivo 

es implementar las mejores prácticas de gestión y administración de 

recursos tecnológicos.  

 

INTERVALORES S.A. COMISIONISTA DE BOLSA   

Gerente de Tecnología  
Tareas realizadas:  
Implementación de la Circular 052 como requisito normativo de la 

Superfinanciera. 

 

Proyecto de Licenciamiento de Oracle tendiente y con esquemas 

alta disponibilidad apoyados en herramientas de replicación de 

datos y manejo eficiente de mecanismo de copias de seguridad. 

 

Coordinación y dirección del proyecto de renovación tecnológica 

que permitió mejorar los procesos transaccionales provistos por la 

BVC. 

 

Coordinación e implementación de la apertura de servicios de Bolsa 

de Valores de Colombia en las oficinas de Cali y Medellín, 

coordinando con la BVC el aseguramiento de los servicios de MEC y 

Siopel, así como los respectivos sistemas de grabación de Voz a 

través de PBX administrado y la solución Red Box. 

 

Coordinación e implementación del esquema de seguridad 

informática, implementando los servicios Firewall en alta 

disponibilidad, segmentación de la Red Lan / Wan. 

 

Coordinación e implementación de Red Privada de VoIP a través de 

equipos Quintum para 30 oficinas a Nivel Nacional. 

 

Coordinación e implementación de la migración de la Red Frame 

Relay de canales dedicados de ETB y Telefónica Data hacia 

TELECOM. 

 

MACROFINANCIERA S.A.   

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
  

De 27/03/2019  

a 26/07/2019 
Bogotá, Colombia 

 

 

 

 

 

 

 

De 26/01/2014  

a 30/12/2016 
Bogotá, Colombia 

 

 

 

 

 

 

 

 

 

De 13/05/2009  

a 30/12/2018 
Bogotá, Colombia 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

De 01/07/2006  

a 15/12/2008 
Bogotá, Colombia 

 

 

 

QUIEN SOY 

 
En el marco de la implementación del 

MSPI – Modelo de Seguridad y 

privacidad de la información, tuve el 

placer de participar en diferentes 

escenarios y aportar en el levantamiento 

del inventario de infraestructuras criticas 

cibernéticas y hacer parte de la 

construcción del “CATALOGO DE 

INFRAESTRUCTURA CRITICA” y “PLAN 

DE SEGURIDAD DEL OPERADOR”. 

 

Igualmente participe en los talleres 

convocados por MINTIC, orientados a 

fortalecer las capacidades 

institucionales para gestión de la 

seguridad de la información en el 

estado colombiano. 
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MACROFINANCIERA S.A.   

Subdirector de Sistemas  
Tareas realizadas:  
Coordinación de la migración de la Red WAN de ETB a Telefónica 

para las oficinas a Nivel Nacional. 

Coordinación e implementación de Red Privada de VoIP a través de 

equipos Quintum para las oficinas a Nivel Nacional. 

 

AUDITAMOS LTDA   

Consultor   
Tareas realizadas:  
Auditoría de Sistemas al Licenciamiento de Software, concurso de 

QUIEN QUIERE SER MILLONARIO en Caracol Televisión. 

Consultor de Sistemas en empresas del GEVB. Seguimiento y control 

al proceso de transición del efecto año 2000 en COMUNICAN S.A.  - 

El Espectador, Auditoría Operativa y de Sistemas a procesos de 

Circulación y Suscripciones, Publicidad, Compras, Nómina y 

Licenciamiento de Software. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  
 
  

De 08/09/2001  

a 04/04/2006 
Bogotá, Colombia 

 

 

 

 

 

 

 

De 07/08/1998  

a 14/01/2001 
Bogotá, Colombia 

 

 

 

 

 

 

 

 

 



CERTIFICACIONES  

ESTUDIOS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          

 

                 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 

  

1993                  
INGENIERO DE SISTEMAS 

Universidad Antonio Nariño 
Bogotá, Colombia        
 
1996                  
ESPECIALISTA EN AUDITORIA DE 

SISTEMAS 

Universidad Antonio Nariño 
Bogotá, Colombia        
 
2018                  
ESPECIALISTA EN SEGURIDAD 

INFORMATICA 

Universidad Piloto de Colombia 
Bogotá, Colombia        

Enero 2023                  
LEAD AUDITOR ISO/IEC 27001:2022 
CertiProf 

Bogotá, Colombia        
 
Enero 2023                  
INTERNAL AUDITOR ISO/IEC 27001:2022 
CertiProf 

Bogotá, Colombia        
 
Octubre 2021                  
INTERPRETACION DE LA NORMA 

ISO/IEC 27032:2022 
SGS 

Bogotá, Colombia    
 
Noviembre 2021                  
INTERPRETACION DE LA NORMA 

ISO/IEC 22301:2019 
SGS 

Bogotá, Colombia        
     
Noviembre 2016                  
INTERNAL AUDITOR ISO/IEC 27001:2013 
SGS 

Bogotá, Colombia        

2000                  
CURSO – AUDITORIA SIGLO XXI 

Auditamos Ltda. 
Bogotá, Colombia        
 
2002                  
SEMINARIO – RIESGOS Y CONTROLES 

EN SISTEMAS COMPUTADRIZADOS. 

Grant Thornton Ulloa Garzón 
Bogotá, Colombia        
 
2004                  
CURSO – NIVEL BASICO I Y 

ADMINISTRACION DE RED LINUX 

Losytec 
Bogotá, Colombia        

 
2009                  
ENTREANAMIENTO Y CERTIIFCACION 

EN ITIL FOUNDATION V3 

World Training Colombia 
Bogotá, Colombia        

 
2011                  
CURSO VIRTUAL – GERENCIA DE LA 

SEGURIDAD DE LA INFORMACION 

MinTic – Cintel 
Bogotá, Colombia        

 
2013                  
TALLER – IMPLEMENTACION DEL SGSI 

PARA ENTIDADES NACIONALES 

MinTic – Cintel 
Bogotá, Colombia        
 

2015                  
CURSO – INDICAODRES DE GESTION 

Universidad Católica de Colombia 
Bogotá, Colombia        

 
2017                  
TALLER – PRIMER ENCUENTRO DE 

GESTORES DE INCIDENTES 

CIBERNETICOS – CSIRT GOBIERNO 

Mintic – Ponal – Digin 
Bogotá, Colombia        
 
2021                  
VIII CONGRESO INTERNACIONAL DE 

PROTECCION DE DATOS PERSONALES 

Superintendencia de Industria y 

Comercio. 
1 de Julio de 2021 - Bogotá, Colombia        
 



REFRENCIAS PERSONALES 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

          

 

                 

REFRENCIAS LABORALES 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

CORONEL JAVIER ORLANDO MEDRANO CORTES 
JEFE DEPARTAMENTO CONJUNTO DE COMUNICACIONES 
COMANDO GENERAL – FUERZAS MILITARES 
TELEFONO: 3150111 EXT 21225 –  Cel 315 3384649 
 
RIMEL FRAILE FONSECA 
DIRECTOR CIBERSEGURIDAD AMERICAS – en ENTELGY 
TELEFONO: 3138273069 
 
HARDWEK CASALLAS ALFONSO  
ING. ELECTRONICO  
ASESOR CONSULTOR TIC - TECHNIFICAMOS SAS 
TELEFONO: 312 4015685 

WILLIAM AZIZAR CARABALLO MERCADO  
ING. AGROINDUSTRIAL  
ASESOR FINANCIERO - URT 
TELEFONO: 301 2354280 

 

 

 

 

 

FERNANDO RAMIREZ 
DIRECTOR GENERAL GRUPO BENTON INTERNACIONAL SAS. 
TELEFONO: 310 2196567 
 

ANGELA DORADO EGAS 
INGENIERIA DE SISTEMAS 
LIDER DE PROYECTOS – ARTESANIAS DE COLOMBIA 
TELEFONO: 317 6364575 
 
EDGAR CARILLO MONCADA 
CONSULTOR SENIOR – TECNOLOGIA 
TELEFONO: 3002035889 
 
CARLOS ALBERTO QUIÑONEZ 
INGENEIRO DE SISTEMAS – TECNOLOGIA 
TELEFONO: 311 2119839 
 
YUBERSON BRAVO DAZA 
INGENIEIRO DE SISTEMAS 
TELEFONO: 301 4152022 
 
MARCO MORALES 
INGENIERO DE SISTEMAS 
TELEFONO: 310 2514917 
 
 

 
 
 
 
 
 

 


