PLAN DE ACCION

PLAN DE TRATAMIENTO DE RIESGOS

artesanias
de colombia
PLAN DE
NOMBRE DEL PLAN: TRATAMIENTO DE OBJETIVO: Controlar y minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informacidn y control de acceso a estos activos por parte usuarios y personas no autorizadas en general, para la vigencia 2022
RIESGOS
FECHA V.1 Julio 2022 PROCESO: GESTION DE TIC'S AREA: Oficina Asesora de Planeacion e Informacion
INFORME DE AVANCE Y CUMPLIMIENTO
PONDERACION CRONOGRAMA DE TRABAJO
ESTRATEGIA FRECUENCIA
INSTITUCIONAL POLITICA MIPG ACTIVIDAD RESPONSABLE NOMBRE DEL INDICADOR META DE MEDICION DEL
INDICADOR AVANCE
(%) RESULTADO OBSERVACION
Se revisaron los escenarios de riesgos y se validara con la OAPI como se
Oficina Asesora de van a integrar a la metodologia de riesgos de la Entidad.
Definir e integrar los lineamientos Planeacién e Informacién
de riesgos de Seguridad Digital a | Especialista de proyectos y Metodologia de Riesqos de De acuerdo a la revision se tienen identificados 6 riesgos de seguridad
la Metodologia de evalucion de profesionales de gestion id gd diaital d % d 1 Anual 15% 100% 15% digital, que seran revisados con todos los procesos para inciar las
riesgos. TIC'S - seguridad digital definida actividades de gestion, identificacion y plan de tratamiento.
Oficial de Seguridad y
Riesgos de seguridad digital Privacidad de la Informacion Se tiene definido la bateria de riesgos que apoyara esta actividad.
El instrumento de inventario de activos Se viene utilizando para la
Identificar, documentar y/o Oficina Asesora de actividad de levantamienot de activos de informaicon.
actualizar el inventario de Activos Planeacion e Informacion
de informacion y las herramientas | Especialista de proyectos y | . Con el apoyo de el equipo de Gestién Documental, se viene trabajando
g . ) - nstrumento de Inventario de A . " o
tecnoldgicas que facilitan su profesionales de gestion : : 1 Anual 10% 100% 10% en la socializacion en TODAS las dependencias, del diigenciamiento del
. \ activos actualizado )
transformacion. TIC'S - insturmento.
Oficial de Seguridad y
Instrumento de activos Privacidad de la Informacion Tanto el procedimiento como el instrumento se encuentran publicados en
isolucion.
Los riesgos de seguridad digital estan identiifcados y se va validar con la
OAPI como se integra a la metodologia actual y como se plasma en los
instrumentos utlizados por la entidad y en Isolucion.
Identificar, documentar y/o Oﬂc".]? Asesora de_’ . . ’ . S :
actualizarllos escenarios de Plangaqlon e Informacién _ _ Baterla de Rlesgps rev!sgda y actualizada, en principio los escenarios de
riesgos de Seguridad de la Especnqllsta de proyec@c)s y Batgrla de escenarios de riesgos de segur_ldad digital se encuentran’blen |d_ent|f|cados, y se esta _
informacion profesionales de gestion riesgos revisada y 1 Anual 10% 100% 10% vallda_ndo como integrarlos a la metodologia y al instrumento que maneja
TIC'S - actualizada la entidad.
Riesgos de seguridad digital Oficial de Seguridad y
Privacidad de la Informacion Adicionalmente podrian varian muy poco, dependiendo de los cambios
que se presenten en el inventario de activos y teniendo en cuenta los
proyectos de renovacion tenologica hechos por la entidad y que apoyan la
transformacion y/o conservacion de la informacion.
Una vez definida la metodologia de Riesgos de Seguridad Digtal, se
realizaran las respectivas mesas de trabajo.
Oficina Asesora de . . )
) Planeacién e Informacion En I_o que respecta_ a los riesgos del proceso dg gestlon_de Tic, se
Establecer mesas de trabajo para Especialista de proyectos realizaron las reuniones programadas para revisar los riegos del proceso.
la socializacion de la metodologia fesionales d Y ti6n Y | Socializaciones realizadas / 100% Anual 10% 90% 99
de Gestion de Riesgos de pro esmnfan%sls? gestio programadas ? nua ? ¢ ° Se ajustaron y agruparon los riesgos y estan en proceso de formalizarlos
seguridad digital Oficial de Seguridad y en isolucion.
Privacidad de la Informacion Se reviso con la OAPI como se van a abordar en los riesgos de seguridad
digital e incorporarlos en el ejercicio con todas las dependencias de la
entidad.




Elaboré: Medardo Castillo - Profesional de Gestidn Oficina Asesora de Planeacior

Eiecutar la metodoloaia de Plano;g;é?c?nA:(la:f(z)rriwdaiién Una vez definida la metodologia de Riesgos de Seguridad Digtal, se
Ejecutarfa| 00g L realizaran las respectivas mesas de trabajo para construir el mapa de
identificacion de riesgos de Especialista de proyectos y : d idad digital
seguridad digital profesionales de gestion . . riesgos de seguridad digital.
TIC'S - Mapa de riesgos actualizado Anual 15% 100% 15%
Inst to de ri d Oficial de S idad Se revisaorn los riesgos del proceso de TICS y se estan mapeando para
i Pl b et deploarlos gle cian ks los pocescs.
ou 9 Se montaron los riesgos en Isolucion
Todos los procesos
Una vez definida la metodologia de Riesgos de Seguridad Digtal, se
realizaran las respectivas mesas de trabajo para construir el mapa de
riesgos de seguridad digital.
Oficina Asesora de
Identificar los riesgos inherentes Planeacion e Informacion
residuales 9 y Oficial de Seguridad y Mapa de riesgos actualizado Anual 10% 100% 10% Se revisaorn los riesgos del proceso de TICS y se estan mapeando para
Privacidad de la Informacion desplegar los que afectan los otros procesos.
Todos los procesos Se identificaron y valoraron los riesgos inherentes y residuales del
proceso de TICS.
Se montaron en isolucion.
Se estan revisando las acrtvidades de seguimiento al plan de tratamiento
Establecer el plan de tratamiento OflCII:]fi Asesora de” o . de riesgos deI. procesos de Ggstlon clie. tecnologias, teniendo en cuen.ta
’ e Planeacioén e Informacion Seguimiento a acciones de que para los riesgos de seguridad digital, aun no se ha desplegado ni el
de riesgos (Seguimiento a e . . o o ) . ) )
. . Oficial de Seguridad y control de riesgos (Plan de Semestral 10% 100% 10% insturmento ni la metodoloogia en toda la entidad.
acciones de control de riesgos) L . ) .
Privacidad de la Informacion tratamiento de riesgos)
Todos los procesos Se hizo seguimiento a los riesgos del proceso del 2021 y se elaboro el
plan para los riesgos de la proxima vigencoa 2022-2023
Oficina Asesora de
. e . Planeacién e Informacion Esta publicacion corresponde al consolidado de los riesgos de seguridad
Pub_llcar y SOC'ahza.r la ev_a!uamon Oficial de Seguridad y Mapa de riesgos publicado Anual 10% 100% 10% digital de la entidad, actividad que esta programada para el dltimo
de riesgo de seguridad digital L . A
Privacidad de la Informacion trimestre.
Todos los procesos
Aplicar acciones de Mejora a la
gestion de riesgos (ldentificacion Oficina Asesora de Se estan revisando las actvidades de seguimiento al plan de tratamiento
de oportunidades de mejora Planeacién e Informacion Seguimiento a acciones de de riesgos del procesos de Gestion de tecnologias, teniendo en cuenta
acorde a los resultados obtenidos Oficial de Seguridad y mejora, establecidas Trimestral 10% 100% 10% que para los riesgos de seguridad digital, aun no se ha desplegado ni el
durante la evaluacion de riesgos Privacidad de la Informacion aplicadas insturmento ni la metodoloogia en toda la entidad.
residuales) Todos los procesos
100% AVANCE DEL PLAN 99%
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