PLAN DE ACCION

PLAN DE TRATAMIENTO DE RIESGOS

artesanias
de colombia
NOMBRE DEL PLAN: PLAN DE TRATAMIENTO DE OBJETIVO: Controlary m|n|m|za.r los rlesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informacién y control de acceso a estos activos por parte usuarios y personas no autorizadas
RIESGOS en general, para la vigencia 2022
FECHA V.1 Noviembre 23 de 2021 PROCESO: GESTION DE TIC'S Oficina Asesora de Planeacién e Informacién

ESTRATEGIA INSTITUCIONAL

POLITICA MIPG

CRONOGRAMA DE TRABAJO

INFORME DE AVANCE Y CUMPLIMIENTO

FRECUENCIA DE
ACTIVIDAD NOMBRE DEL INDICADOR MEDICION
AVI(-:L:I)CE Rif)lg.T OBSERVACION
Esta actividad esta para realizarla a mediados del segundo
Definir e integrar los lineamientos de riesgos trimestre, sin embargo, para ir avanzando, se trabajara con la
de Seguridad Digital a la Metodologia de Metodologia de Riesgos de seguridad digital o o revisén de la metodolgia de riesgos y la incorporacién de los
f . _ Anual 25% 4% . : S : .
evalucion de riesgos. definida riesgos de seguridad digital. Como oportunidad de mejora en el
marco de la auditoira del SIG.
Riesgos de seguridad digital
Identificar, documentar y/o actualizar el . e .
nvrtarode Actos de nformacien y s e e
herramientas tecnoldgicas que facilitan su Instrumento de Inventario de activos revisado Anual 20% 2%  |aplicacion o un formulario. que permita sgrpmas eficiente en el
transformacion. y actualizado si corresponde. ¢ 0 P . ro, gue p
levantamiento y consolidacion.
Instrumento de activos
Esir;t:;?g’sd dogtjiZ:n;:r dﬁ%‘;“jﬁg;gugsla Los riesgos de seguridad digital estan identiifcados y se va validar
informacion 9 9 Bateria de escenarios de riesgos revisada y Anual 20% 2, |€ON la OAPI como se integra a la metodologia actual y como se
actualizada ° ® |plasma en los instrumentos utlizados por la entidad y en Isolucion.
Riesgos de seguridad digital
Estgk)l!ecer mzsals de ttrag)aljo ;’)ar(';a IaG tion d Socializaci lizadas / d Tri tral 0% 0% Una vez definida la metodologia de Riesgos de Seguridad Digtal,
socializacion de la metodologia de Gestion de ocializaciones realizadas / programadas rimestra o ° |se realizaran las respectivas mesas de trabajo.
Riesgos de seguridad digital
Ejeesmg:rdlg Srzetl?ﬁg;%gé? cijtzl|dent|f|cacmn de Una vez definida la metodologia de Riesgos de Seguridad Digtal,
9 9 9 Mapa de riesgos actualizado Anual 0% 0% |se realizaran las respectivas mesas de trabajo para construir el
Instrumento de riesgos de seguridad digital mapa de riesgos de seguridad digital.
Una vez definida la metodologia de Riesgos de Seguridad Digtal,
Identificar los riesgos inherentes y residuales Mapa de riesgos actualizado Anual 0% 0% |se realizaran las respectivas mesas de trabajo para construir el
mapa de riesgos de seguridad digital.
Se estan revisando las acrtvidades de seguimiento al plan de
tratamiento de riesgos del procesos de Gestion de tecnologias,
Establecer el plan de tratamiento de riesgos Seguimiento a acciones de cont_rol de riesgos Trimestral 15% 294 teniendo en cuenta que para los riesgos _de seguridad dl_gltal, aun
(plan de tratamiento de riesgos) no se ha desplegado ni el insturmento ni la metodoloogia en toda
la entidad.

. o . ) Esta publicacion corresonde al consolidado de los riesgos de
Publlcary socngh;ar la evaluacion de riesgo Mapa de riesgos publicado Anual 10% 1% |seguridad digital de la entidad, actividad que esta programada para
de seguridad digital A .

el ultimo trimestre.
Aplcar accones de Mejora a1 geton de e e
riesgos (Identificacion de oportunidades de Seguimiento a acciones de mejora teniendo en cuentag ue aFr)a los riesgos de seguridad di itgal a’un
mejora acorde a |os resultados obtenidos k establecidas aplicadas ore Trimestral 25% 3% no se ha desple adg ni Ft)al insturmengt]o nila mgtodoloo ig en’ toda
durante la evaluacion de riesgos residuales) P la entidad pleg 9

AVANCE DEL PLAN 13%
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