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PLAN DE ACCION

Plan de Seguridad y privacidad de la Informacién

OBJETIVO:

Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacion para la vigencia 2022

FECHA

PROGRAMAS /
PROYECTOS

Version 1. Noviembre .
24 de 2021 PROCESO:
TACTICA
ESTRATEGICA
(ACTIVIDAD)

Gestion TICS

RESPONSABLE

NOMBRE DEL
INDICADOR

FRECUE )

NCIA DE PONDERACION

MEDICIO DEL INDICADOR
N

CRONOGRAMA DE TRABAJO

4

Oficina Asesora de Planeacion e Informacion

RESULTADO

INFORME DE AVANCE Y CUMPLIMIENTO

04/04/2022
OBSERVACION

AVANCE (%)

ORGANIZACIONAL

Actualizar el instrumento de autodiagndstico de Se cruzo¢ el instrumento MSPI vs los controles implementados de la Declracion de

la implementacion del Modelo de Seguridad y Profesionales de Gestion Oficina Documento aplicabilidad, encontrando que se deben validar y articular con el indiacdor que mide

Privacidad de la informacién con el apoyo del | Asesora de Planeacion e Informacion - Autodiagnostico Anual 2% 100% 2.00% la cantidad de controles implementados

oficial de seguridad de la informacion o quien TIC’'S actualizado

haga sus veces. (Instrumento de medicion del

modelo de seguridad y privacidad de la

informacion)
Teniendo en cuenta que el documento de Politicas especificas de seguridad y
privacidad de la informacion, es un documento extenso, se esta trabajando en la
elaboracion de politicas especificas por dominio, asi:
A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION (En elaboracién)
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (En elaboracién)
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS (En Elaboracién)
A.8 GESTION DE ACTIVOS (En elaboracion)

DOCUMENTOS DEL SGSI. 2?008£;$8EQESXCESO (En elaboracion)

Profesionales de Gestion Oficina Politicas de ’ i

Revisar y actualizar de ser necesario la Politica | Asesora de Planeacion e Informacion - Seguridad y 2112 gggﬂgzgﬁg 'E)ISII?:SYOE})?EELRI,EA'\C‘)TSI\TI'E\‘SO

de Seguridlad }/ Privacidad dde Ii/l:r'zlf_cljlrcmacion de TIC'S | fPrivacidad de Iad Anual 5% 30% 1.50% A'13 SEGURIDAD DE LAS COMUNICACIONES

acuerdo a los lineamientos de nformacion revisada ' <

(Politica de Seguridad y privacidad de la Oficial de Seguridad de la Informacion. y actualizada ﬁ;IggIEEJAJ(I:SI(I)C’\:CE)glCD(;E'\?,ESE%LRLOOV\EEAS(I)\I;ESIMIENTO DE SISTEMAS

informacion) ’ p 4
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO
A.18 CUMPLIMIENTO
A pesar de que esta actividad esta programada para cumplir en el dltimo trimestre,
para efectos de evidenciar mejora continua en la implementacion del SGSI, se
tendran listo finalizando el mes de Abril.

DOCUMENTOS DEL SGSI.

o SGS! con los aspocios aue defne s |, Profesionales de Gestion Oficina |

clausulas de la norma ISO 27000 como: Asesora de PlaneaC|9n e Informacion - Manual Qel SGSI SeJr_ucm la revision del Ma_nua] del SGSIlde acue.rdo con el avance del ajuste de las

’ TIC'S Actualizado, Anual 5% 30% 1.50% politicas de seguridad y privacidad de la informacion.
Contexto de la organizacion, liderazgo aprobado y divulgado.
: . - Do Oficial de Seguridad de la Informacion.
planificacion, soporte, operacion, evaluacion
del desempefio y mejora.
Profesionales de Gestion Oficina .

DOCUMENTOS DEL SGsI Asesora de Planeacion e Informacion - indicggg:gtge??sGSI Se realizo el seguimiento de los indicadores en este primer trimestre, evidenciado

Disefiar, documentar y hacer seguimiento a los TIC'S disefiados aprobados Anual 2% 40% 0.80% acciones de mejora que seran revisadas y planteadas para ajustar los indicadores.

indicadores del SGSI Oficial de Seguridad de la Informacion. y socializados.

DOCUMENTOS DEL SGSI.

Identificar, definir, documentar y socializar los . ! - Conjunto d.e. roles y _— . -

roles y reéponsaﬁilidades de Ia seguridad de la Profesionales de_Qestlén Oflcm_g responsgbllldades Se inicio la r<-_>V|S|0n del Manygl de Roles ylresponsgblllc_iades de a_cuerdo con el

informacién que deben cumplir las partes Asesora de Planeacioén e Informacién - definidas y Anual 2% 30% 0.60% avance del ajuste de las politicas de seguridad y privacidad de la informacion.

B ) . . TIC'S documentadas en el

interesadas (Funcionarios, contratistas, teceros M

odelo
y proveedores).
Manual de Roles y responsabilidades




DOCUMENTOS DEL SGSI

Revisar y actualizar formatos de acuerdos de
confidencialidad con funcionarios, contratistas,

Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion -
TIC’'S

Acuerdos de
confidencialidad

El documento que incorpora los conceptos relacionados con acuerdos de
confidencialidad es el Acuerdo de Probidad, se esta construyendo un documento para

proveedores y terceros para establecer Coordinador Gestién recursos humanos revisados 100% | Trimestral 3% 25% 0.75% revisar los temas de seguridad con proveedores que tiene acceso a informacion
responsabilidades de las partes interesadas en y fisicos. actualizadgs sensible de la entidad.
seguridad de la informacion.
(Acuerdos de confidencialidad) Profesionales de gestion Subgerencia
Administrativa - Juridica
A la fecha se han cumplido con las actividades definidas en el plan con respecto a los
DOCUMENTOS DEL SGSI Profesionales de Gestién Oficina boletcijpeisdaslocizdos a Igs dias gs'p(Tciales dela |S§gl|mdad'de (Ija inform%cigné:olmq Dia
i L o Asesora de Planeacion e Informacion - Avance del plan de mundial de los datos abiertos, Dia Internacional de la copias de seguridad, Boletiens
Ejecutar plan de comunicacion, socializacion y TIC’S socializacion y 100% | Trimestral 3% 25% 0.75% informativos como Mudltiples vulnerabilidades en Google Chrome podrian permitir la
sslnsmdlllzac:lorjbglp segungad de Ig(jln;o(rjm70|on. sensibilizacion ejecucion de codigo arbitrario.
i(nf:rr:na?:izir)m lizaclon de seguridad de fa Oficial de Seguridad de la Informacion.
. " - A la fecha se han cumplido con las actividades definidas en el plan con respecto a los
Profesionales de Gestion Oficina . . . . - - - X
DOCUMENTOS DEL SGSI Asesora de Planeacion e Informacion - Avance del plan de boIetmes asociados a Iqs dias es'peuales dg la seguridad Qe la |nformap|on como_Dla
) o TIC'S socializacion y 100% | Trimestral 5% 259% 1.25% _mundlal_de los datos 'at?lertos, Dia Inty_emamonal de la copias de segu'ndad, Bo_l_etlens
Realizar el seguimiento al plan de sensibilizacion informativos como Multiples vulnerabilidades en Google Chrome podrian permitir la
sensibilizacién en seguridad de la informacion. Oficial de Seguridad de la Informacion ejecucion de codigo arbitrario.
DOCUMENTOS DEL SGSI AsePsroort:ZIZﬁfﬁeiii?fztlﬁ]?o?ggggn ) Se recibieron decretos y circulares relacionadas con la politica de seguridad digital, las
TIC'S cuales estan en proceso de solicitar al area juridica para su incoporacion en el
Actualizar el inventario de obligaciones legales, Inventario o o o normograma.
estatutarias, reglamentarias, normativas Oficina Juridica documentado 1 Anual 2% 25% 0.50%
relacionadas con seguridad de la informacion. Este seguimiento y actualizacién se hace de manera permanente y por demanda, es
(Normograma) Oficial de Seguridad de la Informacion. decir, cada vez que se requiera incluir alguna normativa adicional.
DOCUMENTOS DEL SGSI Profesionales de Gestion Oficina Se esta analizando la pertinencia del establecimiento del Procedimiento de Seguridad
i . . » L Procedimientos o o o o de la Informacién, y se esta elaborando la propuesta de documento para ser revisao
Identificar, documentar y/o actualizar si se Asesora de Planeacion e Informacion - actualizados 100% Anual 3% 25% 0.75% por el Equipo de Tics
requiere los procedimientos del proceso de TIC'S ’
Gestion de TIC'S
DOCUMENTOS DEL SGSI Profesionales de Gestion Oficina Procedimiento de
Asesora de Planeacion e Informacion - | Gestion de cambios El procedimiento de gestién de cambios de T.I., se integro a la gestion de cambios
Revisar y actualizar de ser necesario los TIC'S. revisado y 1 Anual 2% 60% 1.20% organizacional, donde se manejan y gestionan todo tipo de cambios.
procedimientos del proceso de Gestion de actualizado de ser Se debe hacer seguimiento a la implemetacion del procedimiento.
TIC'S - Procedimiento de Gestion de Cambios. | Oficial de Seguridad de la Informacion. necesario
DOCUMENTOS DEL SGSI . L. .
Profesionales de‘Qestlon Oflcmg Procedimiento de El procedimiento de Gestién de Incidentes de Seguridad de la informacion se
. . . Asesora de Planeacion e Informacion - . " ! f ; i
Revisar actualizar los procedimientos del TIC'S Gestion de Incidentes 1 Anual 29 60% 1.20% encuentran publicado en Isolucion, esta en proceso de implementacion a traves de la
proceso de Gestion de TIC'S - Procedimiento ’ elaborado, aprobado ° ° euR documentacion y gestion de los incidentes de seguridad identificados.
de Gestion de Incidentes de Seguridad de la Oficial de Sequridad de Ia Informacion y socializado.
Informacion. 9 i
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina Procedimiento de . . . . .
» i identificacion y Se esta revisando la posibilidad fortalecer el instrumento de levantamiento de activos
Asesora de Planeacién e Informacion - clasificacion de de informacion y pasar de un excell a una aplicacién o un formulario, que permita ser
Revisar y actualizar (si se requiere) el TIC'S : 1 Anual 1% 25% 0.25% r yp un una apiica u uiario, que p
procedimiento de identificacion y clasificacion activos, ﬁla(g)orado, mas eficiente en el levantamiento y consolidacion.
de activos de Informacion. Oficial de Seguridad de la Informacion. aprobado y
socializado.
Teniendo en cuenta que el documento de Politicas especificas de seguridad y
privacidad de la informacién, es un documento extenso, se esta trabajando en la
elaboracién de politicas especificas por dominio, asi:
A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION (En elaboracion)
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (En elaboracion)
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS (En elaboracion)
A.8 GESTION DE ACTIVOS (En elaboracion)
ﬁ.?&gg;?gégﬁégCEso (En elaboracion)
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina - |Politicas de Gestion y A.11 SEGURIDAD FISICA Y DEL ENTORNO
Asesora de Planeacién e Informacién - Clasificacion de A.12 SEGURIDAD DE LAS OPERACIONES
. . " } TIC'S Activos elaborada, 1 Anual 1% 30% 0.30% ’
Revisar y/o actualizar las Politicas de Gestion aorobada A.13 SEGURIDAD DE LAS COMUNICACIONES
y Clasificacion de Activos. Oficial de Sequridad de la Informacion sgcilaizadg A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
9 ’ ’ A.15 RELACIONES CON LOS PROVEEDORES i
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO
A.18 CUMPLIMIENTO
A pesar de que esta actividad esta programada para cumplir en el Ultimo trimestre,
para efectos de evidenciar mejora continua en la implementacion del SGSI, se
tendran listo finalizando el mes de Abril.
ACTIVOS DE INFORMACION. AsePsroort:ZIZrEfr?eieciS:Ztllcr’]?ocr)rgglgign _ | Guia de Clasificacion Esta actividad esta programada para el cuatro tirmestre, sin embargo, se va a trabajar
Revisar v/o actualizar la Guia de Clasificacion TIC'S y Rotulado elaborada, 1 Anual 1% 10% 0.10% con el grupo de gestion documental en la revisiéon e implementacion de esta guia.
Rotuladyo aprobada y ° ° Y Teniendo en cuenta que la Rotulacién debe ir en los activos de informacién
y ’ socializada. independiente de su medio de conservacion.

Oficial de Seguridad de la Informacion.




Mantener actualizado el
modelo integrado de
planeacion y gestion

Fortalecer la estrategia
de Gobierno digital

ACTIVOS DE INFORMACION.

Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion -

Guia de uso

Esta actividad esta programada para el cuatro tirmestre y se va a abordar con la
politica de Gestion de activos y su despliegue al interior de la entidad, fortaleciendola

g H 0, 0, 0,
Revisar y/o actualizar Guias de uso aceptable TIc's e?;gg;gfadzpﬂ)\;zz 1 Anual 1% 10% 0.10% con actividades de sensibilizacion, inducciones, talleres, etc, que posterioremente
de Activos. Oficial de Seguridad de la Informacion y socia,lizgda midan el nivel de adherencia por parte de los usuarios.
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion - | Inventario de activos
Revisar y actualizar, en caso de requeririse, el TIC'S. de informacion Se esta revisando la posibilidad fortalecer el instrumento de levantamiento de activos
inventario de activos de informacion. Valorar revisado y 1 Anual 10% 25% 2.50% de informacion y pasar de un excell a una aplicacién o un formulario, que permita ser
los activos teniendo en cuenta su clasificacion Oficial de Seguridad de la Informacion actualizado de ser mas eficiente en el levantamiento y consolidacion.
y los criterios de seguridad: Confidencialidad, necesario
Integridad y Disponibilidad de la informacion. Enlace de cada proceso
Profesionales de Gestion Oficina
ACTIVOS DE INFORMACION Asesora de PIaneTTg,cg\ e Informacion -
’ Informe de activos o o o - )
Elaborar y/o actualizar informe de los activos - . . elaborado 1 Anual 1% 0% 0.00% Depende de la actividad anterior.
de informacion del SGSI de ADC. Oficial de Seguridad de la Informacion
Enlace de cada proceso
ACTIVOS PEINFORMACION Profesionales de Gestion Oficina Inventario de activos
Revisar v actualizar el inventario de areas de Asesora dle Planeacion e Ilnformlalcién } de aras de Se esta revisando las plantillas del catalogo de servicios de T.I. y los inventarios de
rocesar)rlﬂento de informacion TIC'S procesamiento de activos que apoyan las gestion de informacion de la entidad.
?elecom nicaciones y informacion y 1 Anual 1% 15% 0.15%
unicact Coordinador Gestién recursos humanos telecomunicaciones Se esta revisando la plantilla que permite caracterizar las areas de procesamiento de
(Inventario de area de porcesamiento de y fisicos revisado y informacién y telecomunicaciones.
; . i ’ actualizado
informacion clasificada y reservada)
ACTIVOS DE INFORMACION
Se esta revisando la plantillas para la caracterizacion de proveedores de servicios
Revisar y actualizar el inventario de Profesionales de Gestién Oficina Tics y No Tics que puedan tener acceso a informacion clasiifcada y/o Reservada de la
prov'e:edores que tengan acceso a_lnformamon Asesora de Planeacion e Informacion - | Inventario elaborado 1 Anual 1% 20% 0.20% entidad.
clasificada y/o reservada de la entidad. TIC’S. con todas las areas
’ A partir de la politica A.15 RELACIONES CON LOS PROVEEDORES, establecer los
(Inventario de proveedores que tenga acceso a criterios de seguridad de la informacion que se deben aplicar.
informacion clasificada y reservada)
GESTION DE RIESGOS. Profesionales de Gestion Oficina
Definir & integrar los lineamientos de riesgos de Asesora de PIan?_Tg’cg & Informacién - Plagedﬁetgztgzsm&znto Los riesgos de seguridad digital estan identiifcados y se va validar con la OAPI como
. ha : . ’ : L o o o se integra a la metodologia actual y como se plasma en los instrumentos utlizados por
Seguridad Digital a la Metodologia de evalucion seguridad digital 1 Anual 4% 25% 1.00% | tidad Isoluci
de riesgos. Oficial de Seguridad de la Informacion identificados y aentidad'y en Isolucion.
gestionados
Riesgos de seguridad digital Enlace de cada proceso
GESTION DE INCIDENTES Profesionales de Gestion Oficina
Asesora de Planeacién e Informacién - Procedimiento El procedimiento de Gestién de Incidentes de Seguridad de la informacion se
Identificar y documentar el procedimiento de TIC'S. gestioén de incidentes 1 Anual 2% 60% 1.20% encuentran publicado en Isolucion, esta en proceso de implementacion a traves de la
gestion de incidentes de seguridad de la documentado documentacion y gestion de los incidentes de seguridad identificados.
informacion. Oficial de Seguridad de la Informacion.
CONTROLES Se estan revisando las clausulas de los contratos con proveedores y consultando con
Establecer dentro de los contratos de Contratos de entidades del sector y otros sectores, como abordan esta tematica, para fortalecer los
desarrollo de sistemas de informacion Profesionales de Gestion Oficina sistemas de criterios de seguridad en los que respecta a temas de derechos de autor, sesion de
clausulas aue obliguen a realizar sesic;n de Asesora de Planeacion e Informacién -  |informacion revisados derechos patrimoniales, etc..
q 9 TIC'S. (inclusion de 100% |Trimestral 2% 25% 0.50%

derechos de uso y/o derechos de autor a su
favor (software y cédigo fuente) cuando
aplique.

Clausula en los contratos

Oficial de Seguridad de la Informacion.

clausula) / Total de
contratos de sistemas
de informacion

Se esta validando con el MinCIT, como aborda la tematica relacionada con sesion de
derechos de uso y/o derechos de autor a su favor (software y cédigo fuente) cuando
aplique.




CONTROLES

Actualizar y mantener la politica para la

Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion -

Teniendo en cuenta que el documento de Politicas especificas de seguridad y
privacidad de la informacion, es un documento extenso, se esta trabajando en la
elaboracion de politicas especificas por dominio, asi:

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION (En elaboracién)

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (En elaboracién)
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS (En elaboracion)

A.8 GESTION DE ACTIVOS (En elaboracion)

A.9 CONTROL DE ACCESO (En elaboracion)

A.10 CRIPTOGRAFIA

A.11 SEGURIDAD FISICAY DEL ENTORNO

A.12 SEGURIDAD DE LAS OPERACIONES

o b . " . o o o
:i(i?:rlr?:slo;é ?nefzzrarn;:glcl:%ximantemmlento de los TIC'S. Politica actualizada 1 Anual 4% 30% 1.20% A.13 SEGURIDAD DE LAS COMUNICACIONES
Oficial de Seguridad de la Informacion. A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Politicas A.15 RELACIONES CON LOS PROVEEDORES
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO
A.18 CUMPLIMIENTO
A pesar de que esta actividad esta programada para cumplir en el dltimo trimestre,
para efectos de evidenciar mejora continua en la implementacion del SGSI, se
tendran listo finalizando el mes de Abril.
Profesionales de Gestion Oficina . : ’
» - Esta actividad esta programada para el cuarto trimestre, sin embargo, ya se ha
CONTROLES Asesora de Plane_ergpsn & Informacién - Dgﬁﬁgin.ﬁgg 1 Anual 4% 50% 2.00% adelantado en la estructuracion del documento y una vez se tenga, sera revisado por
Elaborar el documento de politicas de Tics : P claborado ° ° oere el equipo de TIC para iniciar el proceso de aprobacion y publicacion.
Oficial de Seguridad de la Informacion.
Profeionlesde Gestn Ofna
Efectuar evaluaciones de vulnerabilidades Asesora de Planeacpn e Informacién - | Informes de 'qnahsns con los resultados del analisis ‘
PO e TIC'S. de vulnerabilidades 1 Anual 1% 25% 0.25% o -
técnicas que puedan afectar los servicios documentado Estamos en proceso de revisar y cerrar las vulnerabilidades encontradas.
tecnologicos de la entidad Oficial de Sequridad de Ia Inf . De otra parte vamos a reactivar de nuevo los contactos para ir avanzando en este
guridad de la Informacion. S : : ; . .
ejercicio y poder cubrir en lo posible toda la infraestructura tecnologica de la entidad.
Informes de analisis de vulnerabilidades
Se culmind la fase de planeacion para la trasnsicion a IPV6 para los servicios
definidos por la entidad, se adquiri6 el pool de direcciones IPv6 /48 del cual se viene
haciendo uso de las direccioens Ip asignadas.
ADOPCION DEL PROTOCOLO IPV-6
Ejecutar las fases definidas en el plan de Profesionales de_Gesnén Of|0|qa Avanc_e del plan de . [E)):JtlgcfglzelIgv%u:nclcg;eesc?tzzgz glfe ?:;O?tear;rzggrrlﬁlnet\?g Iggfé:c?z;:nslz: ?enerlci)zzl la
o o Asesora de Planeacion e Informacion - adopcion protocolo 100% | Trimestral 10% 90% 9.00% e . . ’
Adopcién yTransicion del protocolo IPV4 al TIC'S IPV6 renovacion del pool de direccion con LACNIC.
nuevo estandar IPv6
Informe de Avances Se tiene implementado IPV6 en el perimetro y equipos de datacenter, por lo que el
avance a la fecha de implementacion es del 80%
Se debe cotinuar con el despliegue para cubrir el total del parque tecnolédgico donde
aplique su implermentacion. La implementacién se desarrolla de manera permanente.
PLAN DE CONTINUIDAD Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion - El seguimiento a esta actividad en semestral, estamos en proceso de consula con
Gestionar las mesas de trabajo para la TIC'S. Mesas de trabajo entidades del sector para validar aspectos estratregicos de cémo abordar con éxito
construccion del plan de continuidad del Especialista de proyectos de la Oficina realizadas / 100% |Semestral 3% 10% 0.30% esta actividad.
negocio involucrando las partes interesadas Asesora de Planeacion programadas
internas (areas o dependencias) de la entidad y| Oficial de Seguridad de la Informacion. Parte del insumo es el DRP que se esta construyendo.
las externas (Mintic). Todas las dependencias de la entidad
Profesionales de Gestion Oficina
PLAN DE CONTINUIDAD Asesora de Planeacion e Informacion - El seguimiento a esta actividad en semestral, estamos en proceso de consula con
TIC'S. Metodologia entidades del sector para validar aspectos estratregicos de cémo abordar con éxito
Establecer la metodologia para la construccion, | Especialista de proyectos de la Oficina 1 Anual 3% 10% 0.30% esta actividad.
documentacion e implementacion del plan de Asesora de Planeacion documentada
continuidad Oficial de Seguridad de la Informacion. Parte del insumo es el DRP que se esta construyendo.
Todas las dependencias de la entidad
DRP - PLAN DE RECUPERACION DE Documento Esta actividad esta programada para el cuatro trimestre, sin embargo, se esta
DESASTRES Profesionales de Gestion Oficina Plan de Recuperacion revisando el documento del DRP para su actualizacién de acuerdo con los cambios de
Asesora de Planeacion e Informacion - servicios Tl que estan previsto en los proyectos de Tl ejecutados en la vigencia
Revisar y/o actualizar documento de TIC'S. dg ('iesastres, 1 Anual 5% 20% 1.00% anterior.
Recuperacion de desastres que hace parte socializado con el
X . AP . . . Grupo Tics . .-
integral del modelo de seguridad y privacidad Oficial de Seguridad de la Informacion. Se estan revisando los marcos metodolégicos para complementar el documento
de la informacion adoptado por ADC. preliminar que se encuentra vigente.
DRP - PLAN DE RECUPERACION DE . L - Esta actividad esta programada para el cuatro trimestre, sin embargo, se esta
DESASTRES AseF;ro():fjlgr:f:eiiigr??ﬁ?o?gzggn B revisando el documento del DRP para su actualizacion de acuerdo con los cambios de
, servicios Tl que estan previsto en los proyectos de Tl ejecutados en la vigencia
Establecer, documentar y actualizar la Tic's. Document_o con anterior.
: metodolgia de 1 Anual 5% 20% 1.00% :

metodologia de Backups (Establecer la
periodicidad de las copias de seguridad,
definidas con el usuario final y con pruebas de
restauracion).

Oficial de Seguridad de la Informacion

Enlace de cada proceso

backups actualizado

Se estan revisando los marcos metodoldégicos para complementar el documento
preliminar que se encuentra vigente y la implementacion y pruebas de backups y
restauracion.




REVISION POR LA DIRECCION

Revisar el sistema de gestion de la seguridad

Especialista de proyectos y
Profesionales de Gestion Oficina

Mejoras

Se esta haciendo seguimiento de los aspectos estrategicos y operacionales para la
implementacién del SGSI, revisando, ajustando, construyencdo e implementando los
controles administrativos, técnico y tecnolégicos que se requieran.
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Gobierno digital e identificar las mejoras a
implementar durante vigencia 2021
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controles administrativos, técnico y tecnolégicos que se requieran.
Haciendo seguimiento de los documento e indicadores publicados en Isolucion.

CONTROL DE CAMBIOS




