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PLAN DE ACCION Plan de tratamiento de Riesgos

Plan de tratamiento Controlar y minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informacion y control de acceso a

NOMBRE DEL PLAN: R OBIJETIVO: . . . . .
de riesgos estos activos por parte usuarios y personas no autorizadas en general, para la vigencia 2021
FECHA Enero 31 de 2021 PROCESO: GESTION DE TIC'S AREA: |Oficina Asesora de Planeacién e Informacion
INFORME DE AVANCE Y CUMPLIMIENTO
. CRONOGRAMA DE TRABAJO
FRECUENCIA PONDERACION Enero 31 de 2021
ESTRATEGIA INSTITUCIONAL POLITICA MIPG ACTIVIDAD RESPONSABLE NOMBRE DEL INDICADOR DE MEDICION DEL INDICADOR
AVANCE
%) RESULTADO OBSERVACION
0
Actualizar la metodologia de Gestién de Riesgos de eOTﬁflgfmAai?gsr_aEdse :é?;};?:'gg
acuerdo con lo definido por DAFP, asociados a los proyectos profes?onales de
riesgos de Seguridad Digital que puedan ye Y . Avance Mapa de riesgos 100% Anual 30% 0% 0%
o : - gestién TIC'S

comprometer la confidencialidad, integridad y
disponibilidad de la informacion.

Oficina Asesora de Planeacion
Mantener contactos apropiados con autoridades e Informacion - Especialista de
pertinentes, con grupos de interés y asociaciones proyectos y profesionales de |Entidades en contacto 3 Anual 10% 0% 0%
especializados en seguridad gestién TIC'S

Oficina Asesora de Planeacion
Implementar politicas y medidas de seguridad para |e Informacién - Especialista de [ Avance en Politica de
el uso de dispositivos moviles, a fin de prevenir proyectos y profesionales de |seguridad ajustada para uso 50% Anual 10% 0 0%
riesgos asociados con fuga de informacién. gestién TIC'S dispositivo méviles

Oficina Asesora de Planeacion

e Informacién - Especialista de
Implementar politicas y medidas de seguridad para p;os){%r;to%yépsrofesmnales de Avance en la Politica de
la operacion de la informacion a través de gesti seguridad ajustada para la 100% Anual 10% 0% 0%
teletrabajo . . ) modalidad de teletrabajo

Subgerencia Administrativa -

Coordinacion Gestion

Mantener actualizado el recursos humanos y fisicos.
: Fortalecer la estrategia de
modelo integrado de Gobierno digital
planeacién y gestiéon

Mantener y actualizar recursos y tecnologias para el . ”
control y detecciéon de malware y contenidos O?Cf'na Asg'sor_aEde Pl,anl.e?mgn T Jogi .
maliciosos, asi como mecanismo de sensibilizacion ein orrtnauon f SPEC'la 'S: el eclno ogltasdy mecanlllsm(;)S 3 Mensual 10% 0% 0%
y socializacién sobre riesgos y vulnerabilidades, pro;:le.c O.T_ﬁé,psro eslonales de | implementados y realizados
para la seguridad de la Informacion. gestion




Oficina Asesora de Planeacion Politica de seguridad
e os | 5y acstzadacon e
porp ges};ién TI}é'pS instalacion de software
Mantener actualizado el proceso formal con los
requisitos para la continuidad del negocio en Oficina Asesora de Planeacion Plan de Restauracion de
situaciones adversas, asociadas especificamente a |e Informacion - Especialista de Desastres implementado Anual 10% 0% 0%
interrupciones de recursos y servicios tecnolégicos |proyectos y profesionales de (DRP) P ° °
(DRP), dentro de los limites de los recursos gestion TIC'S.
economicos con los cuales cuenta el proceso
Mantener y actualizar politica de control de acceso Oficina Asesora de Planeacin
Y re ) e Informacion - Especialista de e o o o
con base en los requisitos del negocio y de proyectos y profesionales de Politica implementada Anual 10% 0% 0%
seguridad de la informacion gestion TIC'S.
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