PLAN DE ACCION

Plan de Seguridad y privacidad de la Informacion

artesanias
de colombia
OBIJETIVO: Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacién.
FECHA septiembre 30/2020 PROCESO: Gestidn TICS AREA' Oficina Asesora de Planeacion e Informacion

PROGRAMAS / PROYECTOS CTICA ESTRATEGICA (ACTIVID/

RESPONSABLE

NOMBRE DEL INDICADOR

META

FRECUENCIA

CRONOGRAMA DE TRABAJO
PONDERACION

DE MEDICION ~ DEL INDICADOR

AVANCE

INFORME DE AVANCE Y CUMPLIMIENTO

RESULTADO

septiembre 30/2020

OBSERVACION

(%)
ORGANIZACIONAL Se tiene definidos los roles y responsabilidades del )
SGSI. Este documento esta en proceso de aprobacion
A - : ; . Profesionales de Gestion Oficina y publicacion para su socializacion.
Man[enler Ia},lnformauon.actuallzada y mgntener lo reallzado,, asociado Asesora de Planeacion e Informacion Documento revisado 1 Anual 2% 80% 1,60%
a la validacién del organigrama de la entidad, detallando el area de - TIC'S
seguridad de la informacién o quien haga sus veces e incluirlo como
parte del documento del Modelo.
Profesionales de Gestion Oficina La politica de sefguridad y privacidadde la informacién
DOCUMENTOS DEL SGSI. Asesora de Platn(_erallglosn e Informacion Politicas de Seguridad y fue aprobada por la alta gerencia.
. . . L Privacidad de la Informacion 1 Anual 5% 100% 5,00%
Mantener actualizada la Politica de Seguridad y Privacidad de la a
y " N - . probadas
Informacion de acuerdo a los lineamientos de MINTIC Oficial de Seguridad de la
Informacion.
DOCUMENTOS DEL SGSI.
Profesionales de Gestion Oficina
Mantener actualizado el manual del SGSI con los aspectos que define |Asesora de Planeacion e Informacion Documento elaborado, esta pendiente de aprobacion
Mapue de SoS1sboredo. | 1| e ow | same fypublcacicnon ol sema de estin Lapolice
Contexto de la organizacion, liderazgo, planificacion, soporte, Oficial de Seguridad de la lo demas documentos como referencia)
operacion, evaluacion del desempefio y mejora. Informacion.
Se seleccionaron 3 indicadores de la bateria de
Profesionales de Gestion Oficina indicadores y estan en proceso de publicacion y
DOCUMENTOS DEL SGSI Asesora de Pla_n?ralxgl? e Informacion Indicadoes del SGSI aprobacion en el SIG.
. . - o elaborados, aprobados y 1 Anual 2% 80% 1,60% . N
Mantener actualizado, con medicién y seguimiento, los indicadores del socializados 1. Indicador 1: Nivel de Madurez del SGSI
SGSI Oficial de Seguridad de la ) 2. Indicador 3: Incidentes de seguridad
Informacion. 3.Indicador 5: Capacitacion, entrenamiento y toma de
canciencia
DOCUMENTOS DEL SGSI.
Profesionales de Gestion Oficina  |Roles y responsabilidades .
. . . . » " L . o o El documento esta elaborado y esta pendiente por
Definir roles y responsabilidades de seguridad de la informacion, Asesora de Planeacion e Informacion |definidas y documentadas en 1 Anual 2% 80% 1,60% aprobacién
asignacion del recurso humano y comunicacion de roles y - TIC’S el Modelo ’
responsabilidades.
Profesionales de Gestion Oficina
DOCUMENTOS DEL SGSI Asesora de Plan?rall(c:ll? e Informacion Se reviso el contrato y se incluyeron las clausulas en
B Format document el contrato de prestacion de servicios, falta validar si
i i Coordinador Gestion recursos cgrre: ?:T]ganorc:viseadg: 0 1 Anual 3% 50% 1,50% se encuentra en los contratos de terceros,
Realizary actuahzar‘formatos de acuerdos contractuvales con on P! y o 3 proveedores y en el manual de funciones o codigo
empleados y contratistas para establecer responsabilidades de las humanos y fisicos. actualizados N .
N X . de etica de la entidad.
partes en seguridad de la informacién.
Profesionales de gestion
Subgerencia Administrativa - Juridica
DOCUMENTOS DEL SGSI Profesionales de Gestion Oficina__|Plan de socializacién y 1 Anual 5% 60% 3,00% Se cumplieron los temas relacionados con los
Profesionales de Gestién Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacion e Informacion Seguimiento al Plan de Se continGa con las campafias a través de correo e
R . o o o PR - o
o o ) , 3 TIC’'S socializacién y sensibilizacién 1 Semestral 3% 100% 3,00% Intranet, y se esté revisando que o_m_)_s mgf:hos utilizar
Seguimiento al plan de sensibilizacion en seguridad de la informacion. para ampliar este proceso de sensibilizacion
Oficial de Seauridad de la




Mantener actualizado el
modelo integrado de
planeacién y gestion

Fortalecer la estrategia
de Gobierno digital

FTOTESIonaes ae Gesuom unciima
Asesora de Planeacion e Informacién
DOCUMENTOS DEL SGSI S TIC'S
Documentar y/o atualizar el inventario de obligaciones legales, Oficina Juridica Inventario documentado 1 Anual 2% 100% 2,00% Se revis6 el marco normativo y a la fecha no hay
estatutarias, reglamentarias, normativas relacionadas con seguridad de novedad respecto a la normatividad vigente.
la informacion. Oficial de Seguridad de la
Apovar la actualizacién de los procedimientos del proceso de Gestion Profesionales de Gestion Oficina Se tiene identificadoslos procdimientos actuales del
dg T);C’S p p Asesora de Planeacion e Informacién | Procedimientos actualizados 3 Anual 3% 30% 0,90% area de Tics y se hara una revision para validar si se
- TIC'S requieren ajustes al prcoeso.
Profesionales de (.S,esmn OﬂC'm.i, Se tiene definidio el procedimiento y el instrumento de
Asesora de Planeacion e Informacion - . . Ny . .
. . - L " Procedimiento de Gestion de registro y se debe validar con el lider del Sistema
Revisar y actualizar los procedimientos del proceso de Gestién de - TIC’S. . o . X . .
" . N ) cambios elaborado, aprobada 1 Anual 2% 50% 1,00% Integrado de Gestion si es pertinente incluir la gestion
TIC’S - Procedimiento de Gestion de Cambios. -~ . N N
- . y socializada. de cambios de infraestructura tecnologica en el que
Oficial de Seguridad de Ia tiene definido el sistema de calidad
Informacion. )
Profesionales de Gestion Oficina
Mantener y/o actualizar los procedimientos del proceso de Gestién de Asesora de Plein_e}?g(;n € Informacion Procedimiento de Gestion de E;F;Z?g'”:éig;z:eugn?ggz :jez:inz(;gzr:;ez erztt;aalclzsi:';
TIC’S - Procedimiento de Gestion de Incidentes de Seguridad de la : Incidentes elaborado, 1 Anual 2% 50% 1,00% Se rocedpe a socializar a diligenciar ciuan%o se
Informacion. - N aprobada y socializada. pr y 9
Oficial de Seguridad de la requiera.
Informacion.
Adelantar las actividad para la implementacion del SGSI, en la primera Profesionales de Gestién Oficina Documentos 1 Anual 3% 60% 1,80% Los documentos del debe de la normas, estan
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina Procedimiento de 1 Anual 1% 80% 0,80% Procedimiento elaborado pendiente de aprobacion en
ACTIVOS DE INFORMACION. Profesionales de Gestién Oficina Politicas de Gestion y 1 Anual 1% 80% 0,80% La politica esta desarrollada en el Manual de Politicas
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina Guia de Clasificacion y 1 Anual 1% 80% 0,80% Este documento se va a incorporar en el SIG como un
ACTIVOS DE INFORMACION. Profesionales de Gestién Oficina 1 Anual 1% 80% 0,80% Este documento se va a incorporar en el SIG como un
ACTIVOS DE INFORMACION. Profesionales de Gestion Oficina Inventario de activos de 1 Anual 10% 70% 7,00% Se realizo el levantamiento de activos de informacion
ACTIVOS DE INFORMACION Profesionales de Gestion Oficina Informe de activos 1 Anual 1% 30% 0,30% Se estan realizando las tareas de consolidacién de los
Mantener y/o actualizar inventario de areas de procesamiento de Profesionales de Gestién Oficina Inventario revisado 1 Semestral 1% 50% 0,50% El inventario de activos de T.I de las areas de
Verificar gue el inventario de proveedores que tengan acceso a los Profesionales de Gestién Oficina Inventario elaborado 1 Semestral 1% 50% 0,50% Con el levantamiento de activos de informacion
GESTION DE RIESGOS. Profesionales de Gestion Oficina Metodoloigia de Riesgos de 1 Anual 8% 30% 2,40% Modelamiento de la bateria de riesgos de seguridad
GESTION DE RIESGOS. Profesionales de Gestién Oficina Identificacion y valoracion de 1 Anual 7% 30% 2,10% Se estan adelantando las actividades de gestion de
FTUTESIUTNAIES US GESTUNT UTCITa
GESTION DE INCIDENTES Asesora de Planeacion e Informacion El procedimiento se encuentra documentado, esta en
. o » o - TIC’S. Procedimiento gestién de o o o proceso de revisén y aprobacién por parte del T.I. Una
Establecer e |mplementar,un procedimiento de gestién de incidentes de incidentes 1 Anual 2% 50% 100% | cea avalado se procede a la formalizaciojn dentro
seguridad de la informacién de acuerdo con los cambios de datos en la Oficial de Seguridad de la del SIG
entidad Ce o )
CONTROLES Profesionales de Gestion Oficina . "
. - Se esta elaborando el modelo de clausulas de sesién
Asesora de Planeacion e Informacion N . N
- . . de derechos patrimoniales (donde aplique) para los
Definir e Incorporar dentro de los contratos de desarrollo de sistemas - Tic’s. o o ; S
N " N X " Documento 1 Anual 2% 20% 0,40% desarrollos internos y externo (si aplica). Hacer
de informacion, clausulas que obliguen a realizar transferencia de R .

R - . registro correspondientes ante la DNDA. Esta
derechos de autor a su favor, cuando las adquisicion del producto sea Oficial de Seguridad de la actividades deben ser articuladas con el &rea juridca
un desarrollo de software y no una licencia. Informacion. ! :

FTOTESIUNAIES UE GESTUTT UTTITE
Asesora de Planeacion e Informacion
Definir lineamientos, requisitos y documentos base, para los procesos - TIC’S. Documento 1 Anual 2% 100% 2,00% Elaborar un guia de requenmlgntos no funcionales
de desarrollos de software que emprenda la Entidad para el desarrollo de software interno o externo.
Oficial de Seguridad de la
T Se seleccionaron 3 indicadores de la bateria de
Profesionales de Gestion Oficina indicadores y estan en proceso de publicacion y
Asesora de Planeacion e Informacion aprobacion en el SIG.
Definir e implementar los indicadores del sistema de gestion de - TIC'S. o o
. P . " % 2,40% " .
seguridad y privacidad de la informacion (MSPI) Documento 1 Anual 3% 80% 0 1. Indicador 1: Nivel de Madurez del SGSI
Oficial de Seguridad de la 2. Indicador 3: Incidentes de seguridad
Informacion. 3.Indicador 5: Capacitacion, entrenamiento y toma de
conciencia
Profesionales de Gestion Oficina
Asesora de Planeacion e Informacion
Efem”a.r gvaluacmnes de vyln.erabllldad informaticas, especialmente a - Te's. Informe 1 Anual 1% 0% 0,00% Programa andlisis de vulnerabilidades. Definir un plan
los servicios expuestos o publicos
Oficial de Seguridad de la
Informacion.
ADOPCION DEL PROTOCOLO IPV-6 Profesionales de Gestion Oficina Avance del plan
Asesora de Planeacion e Informacién |  implementaci6n transicion 100% Anual 10% 40% 4,00% Avance que corresponde a la Fase |, pendiente I1'y IIl
Dar cumplimiento al plan de implementacion de Transicion IPV4 - IPv6 - TIC'S IPV4-1PV6
DRP - Plan de Recuperacion de Desastres Profesionales de Gestion Oficina Plan de Recuperacion de 1 Anual 5% 50% 2,50% Se va a retomar la revision de la version del DRP que
Revisar la documentacién (procedimientos, manuales, guias, Esoecialista de proyectos y Meijoras documentadas 100% Anual 4% 60% 2,40% Se estan revisando los documentos relacionados el
AVANCE DEL PLAN 58%

Elaboré: Medardo Castillo - Profesional de Gestion Oficina Asesora de Planeacion e Informacion - TICS

Revisd: Johanna Andrade - Profesional Oficina Asesora de Planeacién e Informacion - Planeacién




