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PLAN DE ACCION Plan de tratamiento de Riesgos

Plan de tratamiento Controlar y minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informacion y control de acceso a

NOMBRE DEL PLAN: OBIJETIVO: . . X
de riesgos estos activos por parte usuarios y personas no autorizadas en general
FECHA 30/03/2020 PROCESO: GESTION DE TIC'S AREA: |Oficina Asesora de Planeacién e Informacién
INFORME DE AVANCE Y CUMPLIMIENTO
6 CRONOGRAMA DE TRABAJO
FRECUENCIA PONDERACION 30/03/2020
ESTRATEGIA INSTITUCIONAL POLITICA MIPG ACTIVIDAD RESPONSABLE NOMBRE DEL INDICADOR DE MEDICION DEL INDICADOR
AVANCE
(%) RESULTADO OBSERVACION
(J
Oficina Asesora de Planeacion
Actualzar y mantener la definicion de los riesgos y | e Informacion - Especialista de Se esta en el proceso de la revision de la
valorarlos de acuerdo al instrumento de Funcion proyectos y profesionales de . matriz de riesgos, para su actualizacion si es
Publica, asociados a disponibilidad, accesibilidad e |gestién TIC'S Avance Mapa de riesgos 100% Anual 10% 5% 1% procedente acorde al nuevos desafios de
integridad seguridad y privacidad de la informacion
Se ha venido asistiendo a las reuniones,
conferencias desarrolladas por MINCIT,
MINTIC (CSIRT - Equipo de Respuesta ante
Oficina Asesora de Planeacion Emergencias Informaticas, COLCERT -
Mantener contactos apropiados con autoridades e Informacion - Especialista de colCERT -Grupo de Respuesta a
pertinentes, con grupos de interés y asociaciones proyectos y profesionales de |Entidades en contacto 3 Anual 10% 20% 2% Emergencias Cibernéticas de Colombia),
especializados en seguridad gestiéon TIC'S MINDEFENSA (CCCO - Comando Conjunto
Critico Cibernético). Asi mismo, se viene
interactuando, acatando e implementando las
directrices y recomendaciones emitidas por
etas entidades
Oficina Asesora de Planeacion Se debe revisar la politica de seguridad y
Implementar politicas y medidas de seguridad para |e Informacién - Especialista de | Avance en Politica de privacidad de la Informacién para incluir el
el uso de dispositivos mdviles, a fin de prevenir proyectos y profesionales de |seguridad ajustada para uso 50% Anual 10% 0 0% tema de dispositivos mdviles. Este trabajo se
riesgos asociados con fuga de informacién. gestion TIC'S dispositivo méviles realizara en el proceso de desarrollo e
implementacion del MSPI por parte del CISO
Se crearon documentacién con lineamientos
de teletrabajo. Se enviaron y aprobaron para
Oficina Asesora de Planeacion ser asociados e integrados a la resolucion de
e Informacién - Especialista de teletrabajo, firmada por la Gerencia General.
Implementar politicas y medidas de seguridad para proygctos y Profesmnales de Avance en la Politica de Con ocasion del_als_lamlent_o obligatorio por la
" N . A gestion TIC'S N N emergencia sanitaria, se dieron y actualizaron
la operacion de la informacion a través de seguridad ajustada para la 100% Anual 10% 90% 9% los lineamientos y medias para el trabajo en
teletrabajo Subgerencia Administrativa - modalidad de teletrabajo casa, entre otras medidas la creacién de
Coordinacion Gestion VPN'S para los funcionarios que requirieron
recursos humanos Yy fisicos. conectarse a los activos de informacién de la
Entidad.
Mar:te:‘lerdy tactuleflizgr rectljrsos y tecntolo%l'as para el Oficina Asesora de Planeacion
conrrz_) y deteccion de malware y (;on en ESI .. |e Informacion - Especialista de | Tecnologias y mecanismos 3 M | 10% 60% 6% En curso ajustes en temas de seguridd
maliciosos, .a,S' €omo mecanismo de sensibilizacion proyectos y profesionales de |implementados y realizados ensua ° ° asociados a trabajo remoto
y socializacién sobre riesgos y vulnerabilidades, e |
y o gestion TIC'S
para la seguridad de la Informacion.
Mantener y actualizar reglas para controlar la S?:figfmAasc?gr? r-aEdse epé?e;};as?;igg Politica de seguridad
instalacio yd ftw 9 pn del . y f P les d actualizada con reglas 1 Anual 10% 100% 10%
instalacion de software por parte de los usuarios g(reos);%zo_?l)é?sro esionales de |, <o sn de software




Mantener actualizado el proceso formal con los
requisitos para la continuidad del negocio en
situaciones adversas, asociadas especificamente a

Oficina Asesora de Planeacion
e Informacioén - Especialista de

Plan de Restauracion de

i 0,
interrupciones de recursos y servicios tecnolégicos |proyectos y profesionales de (DDesgitres implementado Anual 10% 0%
(DRP), dentro de los limites de los recursos gestion TIC'S.
econémicos con los cuales cuenta el proceso
Mantener y actualizar politica de control de acceso Oficina Asesora de Planeacién
con base en los requisitos del negocio y de & Informacién - Especialista de Politica implementada Anual 10% 60% 6% Pendientes definicién para nuevos sistemas

seguridad de la informacion

proyectos y profesionales de
gestion TIC'S.

AVANCE 34%

de informcion: Gestion Documental y ERP




