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PLAN DE ACCION Plan de tratamiento de Riesgos

Plan de tratamiento Controlar y minimizar los riesgos asociados a los procesos tecnoldgicos existentes, con el fin de salvaguardar los activos de informaciény control de acceso

NOMBRE DEL PLAN: OBJETIVO: . . .
de riesgos a estos activos por parte usuarios y personas no autorizadas en general
FECHA 20/01/2020 PROCESO: GESTION DE TIC'S AREA: |Oficina Asesora de Planeacién e Informacién
INFORME DE AVANCE Y CUMPLIMIENTO
PONDERACION CRONOGRAMA DE TRABAJO
FRECUENCIA 20/01/2020
ESTRATEGIA INSTITUCIONAL POLITICA MIPG ACTIVIDAD RESPONSABLE NOMBRE DEL INDICADOR DE MEDICION DEL
INDICADOR AVANCE RESULTAD
OBSERVACION
(%) (o]
,’\23g‘fg?,;yi:cci:ju:,:iéirfgg:mi?égfe :—;f((:,irae“r:;iﬁopara Oficina Asesora de Planeacion |Avance en la elaborcién,
o F:arando en coniunto con IguMesa ge Servicios ’ e Informacioén - Especialista de |aprobacion, publicacién y 100% Anual 20% 0% La tarea se estimé desde el afio 2019
P -onju proyectos TIC'S socializacion de la politica
TICs de la entidad
Oficina Asesora de Planeacion
Actualzar y mantener la definicién de los riesgos y | e Informacién - Especialista de
valorarlos de acuerdo al instrumento de Funcién proyectos y profesionales de . L o
Publica, asociados a disponibilidad, accesibilidad e |gestion TIC'S Avance Mapa de riesgos 100% Anual 10% 0% La tarea se estim¢6 desde el afio 2019
integridad
: i Se deben mantener vinculo con: MINCIT
Oficina Asesora de Planeacion ) X
Mantener contactos apropiados con autoridades e Informacioén - Especialista de :\EMNTIC (C.SIF\;Tf' qut[po d%gi?;;ﬁ_ta ante
pertinentes, con grupos de interés y asociaciones proyectos y profesionales de  |Entidades en contacto 3 Anual 10% 0% Tgl';g:?cgs n ocrjm?alcas, -
especializados en seguridad gestiéon TIC'S co -Grupo de R _espuesta a .
Emergencias Cibernéticas de Colombia),
MINDEFENSA (CCCO - Comando Conjunto
Oficina Asesora de Planeacion
Implementar politicas y medidas de seguridad para |e Informacién - Especialista de [ Avance en Politica de
el uso de dispositivos mdviles, a fin de prevenir proyectos y profesionales de |seguridad ajustada para uso 50% Anual 10% 0%
riesgos asociados con fuga de informacién. gestiéon TIC'S dispositivo moéviles
Oficina Asesora de Planeacion
e Informacién - Especialista de
Implementar politicas y medidas de seguridad para p;os){%r;to%yépsrofesmnales de Avance en la Politica de
la operacion de la informacion a través de 9 seguridad ajustada para la 100% Anual 10% 0%
teletrabajo Subgerencia Administrativa - modalidad de teletrabajo
Coordinacion Gestion
recursos humanos Yy fisicos.
rtonr st s oo 112 ot Assor do laneacin
maliciosyos asi como mecanism!r/) de sensibilizacion | Informacién - Especialista de| Tecnologias y mecanismos 3 M | 10% 0%
SRS . I proyectos y profesionales de |implementados y realizados ensua ° ©
y socializacién sobre riesgos y vulnerabilidades, L .
y o gestiéon TIC'S
para la seguridad de la Informacion.
Mant tuali | trolar | O?cfina Asg’sor_aEde Plgr}gztlcign Politica de seguridad
! atn Ienfe’r y;c uaﬂlzar reglas p;radcor rolar la eln orrtnat:lon : spemT |s: e |, ctualizada con reglas 1 Anual 10% 0%
instalacion de software por parte de los usuarios proyectos y profesionales de |;cia12cion de software
gestion TIC'S.
Mantener actualizado el proceso formal con los
requisitos para la continuidad del negocio en Oficina Asesora de Planeacion Plan de Rest ion d
situaciones adversas, asociadas especificamente a |e Informacion - Especialista de Dan te es atllracmrt\ de 1 Anual 10% 0%
interrupciones de recursos y servicios tecnolégicos |proyectos y profesionales de ;;gs res implementado nua ° °
(DRP), dentro de los limites de los recursos gestiéon TIC'S. ( )
economicos con los cuales cuenta el proceso




Mantener y actualizar politica de control de acceso
con base en los requisitos del negocio y de
seguridad de la informacion

Oficina Asesora de Planeacion
e Informacioén - Especialista de
proyectos y profesionales de
gestion TIC'S.

Politica implementada

Anual

10%

0%

AVANCE




