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PLAN DE ACCION

Plan de Seguridad y privacidad de la Informacion

OBIJETIVO:

Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacién.

FECHA

PROGRAMAS / PROYECTOS TICA ESTRATEGICA (ACTIVIDA

enero 20/2020

PROCESO:

ORGANIZACIONAL

Mantener la informacion actualizada y mantener lo realizado, asociado a

Gestién TICS

RESPONSABLE

Profesionales de Gestion Oficina

NOMBRE DEL INDICADOR

AREA:

Oficina Asesora de Planeacidn e Informacién

FRECUENCIA DE
MEDICION

PONDERACION
DEL INDICADOR

CRONOGRAMA DE TRABAJO

INFORME DE AVANCE Y CUMPLIMIENTO

enero 20/2020

OBSERVACION

i p " . Asesora de Planeacion e Documento revisado 1 Anual 2% 0,00%
la validacion del organigrama de la entidad, detallando el area de i .
N . i . . " Informacién - TIC'S
seguridad de la informacién o quien haga sus veces e incluirlo como parte
del documento del Modelo.
Profesionales de Gestion Oficina
DOCUMENTOS DEL SGSI. Asesora de Planeacion e Politicas de Seguridad y
. L . - Informacion - TIC'S Privacidad de la Informacion 1 Anual 5% 0,00%
Mantener actualizada la Politica de Seguridad y Privacidad de la . . aprobadas
Informacion., de acuerdo a los lineamientos de MINTIC Oficial de Seguridad de la
Informacion.
DOCUMENTOS DEL SGSI.
Profesionales de Gestion Oficina
Mantener actualizado el manual del SGSI con los aspectos que define las Asesora de Planeacion e
clausulas de la norma 1SO 27000 como: Informacion - TIC'S Manual del SGSI elaborado,
aprobado y divulgado. 1 Anual % 0,00%
Contexto de la organizacion, liderazgo, planificacion, soporte, operacion, Oficial de Seguridad de la
evaluacion del desempefio y mejora. Informacion.
Profesionales de Gestion Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacién e Indicadoes del SGSI
. L - - Informacién - TIC'S elaborados, aprobados y 1 Anual 2% 0,00%
Mantener actualizado, con medicién y seguimiento, los indicadores del socializados.
SGSI Oficial de Seguridad de la .
Informacion.
DOCUMENTOS DEL SGSI.
Profesionales de Gestion Oficina | Roles y responsabilidades
Definir roles y responsabilidades de seguridad de la informacion, Asesora deflaneacic")n e definidas y documentadas en 1 Anual 2% 0,00%
asignacion del recurso humano y comunicacion de roles y Informacién - TIC'S el Modelo
responsabilidades.
Profesionales de Gestién Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacion e
Informacion - TIC'S Formatos o documentos que
Realizar y actualizar formatos de acuerdos contractuales con empleados y ’ ” correspondan revisados y 1 Anual 3% 0,00%
contratistas para establecer responsabilidades de las partes en seguridad Coordinador Gestion recursos actualizados
de la informacion. humanos y fisicos.
Drnf. lne dn Anctidn
Profesionales de Gestion Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacion e Plan de socializacién y
Ejecutar plan de comunicacion, socializacion y sensibilizacion en informacion - TIC'S sensibilizacién elaborado, ! Anual 5% 0,00%
seguridad de la informacion. I Oficial de Seguridad de la aprobado y socializado.
Informacion.
Profesionales de Gestion Oficina
DOCUMENTOS DEL SGSI Asesora de Planeacion e -
Informacién - TIC'S Seg_ul_mlerj!o al Plan_ d_e_ » 1 Semestral 3% 0,00%
o S . . . socializacion y sensibilizacién ’
Seguimiento al plan de sensibilizacién en seguridad de la informacién.
Oficial de Seguridad de la
DOCUMENTOS DEL SGSI Profesionales de Gestloln’ Oficina
Asesora de Planeacion e
Documentar y/o atualizar el inventario de obligaciones legales, Informacién - TIC’S Inventario documentado 1 Anual 2% 0,00%
gstatutar!e’ls, reglamentarias, normativas relacionadas con seguridad de la Oficina Juridica
informacién.
Profesionales de Gestion Oficina
Mantener y/o actualizar procedimientos del proceso de Gestion de TIC'S Asesora de Planeacion e Procedimientos actualizados 3 Anual 6% 0,00%

Informacion - TIC'S




Mantener actualizado el
modelo integrado de
planeacién y gestion

Fortalecer la estrategia
de Gobierno digital

Revisar y actualizar los procedimientos del proceso de Gestién de TIC'S -

Profesionales de Gestion Oficina
Asesora de Planeacion e
Informacién - TIC'S.

Procedimiento de Gestion de

Procedimiento de Gestion de Cambios. cambios elabgr?doaaprobada Anual 2% 0,00%
Oficial de Seguridad de la y socializada.
Informacion.
Profesionales de Gestion Oficina
Mantener y/o actualizar los procedimientos del proceso de Gestion de Aslesfora de_ F’Ian(::‘rallgg e Procedimiento de Gestion de
TIC'S - Procedimiento de Gestion de Incidentes de Seguridad de la niormacion - . Incidentes elaborado, Anual 2% 0,00%
Informacion. Oficial de Seguridad de la aprobada y socializada.
Informacion.
Profesionales de Gestion Oficina
ACTIVOS DE INFORMACION. Asesora de Planeacion e Procedimiento de
Culminar el proceso de elaboracion del procedimiento de identificacion y Informacion - TIC'S |deg:f::;i(:;grsl ya::elegzlg::;glon Anual 1% 0,00%
clasificacion de activos de Informacion. Oficial de Seguridad de la aprobado y socializado.
Informacion.
Profesionales de Gestién Oficina
Asesora de Planeacion e Politicas de Gestion y
ACTIVOS DE INFORMACION. Informacién - TIC'S Claisificacion de Activos o o
: " : P ; elaborada, aprobada y Anual 1% 0,00%
Mantener y/o actualizar Politicas de Gestion y Claisificacion de Activos. Oficial de Seguridad de la socilaizada.
Informacion.
Profesionales de Gestién Oficina
ACTIVOS DE INFORMACION. Asle:f(;?niii;a?eﬁgg)g e Guia de Clasificacion y
. . b . Rotulado elaborada, Anual 1% 0,00%
Mantener y/o actualizar Guia de Clasificacion y Rotulado. aprobada y socializada
Oficial de Seguridad de la !
Informacion.
Profesionales de Gestién Oficina
Asesora de Planeacion e
ACTIVOS DE INFORMACION. Informacion - TIC'S Guias de uso aceptable de A o o
. nual 1% 0,00%
. . . Activos elaboarada, aprobada
Mantener y/o actualizar Guias de uso aceptable de Activos. Oficial de Seguridad de la y socializada.
Informacion.
Profesionales de Gestion Oficina
Asesora de Planeacion e
ACTIVOS DE INFORMACION. \nformacion - TIC'S.
. . . ) Inventario de activos de
Mantener y/o actualizar levantamiento y valoracion de los activos de Oficial de Seguridad de Ia inf . Anual 10% 0,00%
Informacion, teniendo en cuenta su clasificacion y los criterios de : ormacion
Informacion
seguridad: Confidencialidad, Integridad y Disponibilidad de la informacion.
Enlace de cada proceso
Profesionales de Gestion Oficina
Asesora de Planeacion e
ACTIVOS DE INFORMACION Informacién - TIC'S.
" o 0
Mantener y/o actualizar informe de los activos de informacion del SGSI de Oficial de Seguridad de la Informe de activos Anual 1% 0,00%
ADC. Informacion
Enlace de cada proceso
Profesionales de Gestion Oficina
Asesora de Planeacion e
_Mantene_r’y/o actualizar lnveptarlo de areas de procesamiento de Informacién - TIC'S Inventario revisado Semestral 1% 0.00%
informacion y telecomunicaciones
Coordinador Gestion recursos
humanos Yy fisicos.
Mantener y/o actualizar Inventario de proveedores que tengan acceso a Profesionales de GESUO!']. Oficina
los activos de informacion, indicando el servicio que prestan o bienes que Ase.s'ora de P!aneamon e Inventario elaborado Semestral 1% 0,00%
venden Informacién - TIC’S, con todas las
areas
Profesionales de Gestién Oficina
GESTION DE RIESGOS. Asesora de Planeacion e
Informacién - TIC'S. - .
Actualizaci_én de Iinean_nientos _de riesgos de Seguridad Digital en la . ) g:éﬁﬂzgg;;;@;sb%?:g: Anual 10% 0,00%
Metodologia de evalucion de riesgos. Oficial de Segunldad dela aprobada y socializada.
Informacion
Sensibilizacion de la metodologia.
Enlace de cada proceso
Profesionales de Gestion Oficina
GESTION DE RIESGOS. Asesora de Planeacion e
Informacién - TIC'S.
Aplicacion de Riesgos de Seguridad y Privacidad de la Informacién, Identificacion y valoracion de Anual 10% 0.00%
Seguridad Digital y continuidad de la Operacién. Oficial de Seguridad de la riesgos de seguridad digital ° e
Identificacion y valoracion de riesgos. Informacion
Plan de tratamiento de riesgos.
Enlace de cada proceso
ADOPCION DEL PROTOCOLO IPV-6 Profesionales de Gestion Oficina
Asesora de Planeacion e Implementacion de IPV-6 Anual 10% 0,00%

Culminar el proceso de implementacion se aborda a partir de: diagnostico,
pruebas de transicion e implementacion.

Informacion - TIC'S




DRP - Plan de Recuperacion de Desastres

Profesionales de Gestion Oficina
Asesora de Planeacion e
Informacién - TIC'S.

Plan de Recuperacion de

identificar las mejoras a implementar durante vigencia 2020

Asesora de Planeacion e
Informacién - TIC'S

. . desastres elaborado, 1 Anual 10% 0,00%
Mantener y/o actualizar documento que hace parte integral del modelo de aprobado v socializado.
seguridad y privacidad de la informacion adoptado por ADC. Oficial de Seguridad de la P! y .
Informacion.
Revisar la documentacion (procedimientos, manuales, guias, directrices, ProEfzgiiﬂz:s;adiee’::t)i/gﬁtg?iéna
etc) relacionados con Sl 'y el MSPI de MinTic y Gobierno en Linea e Mejoras documentadas 100% Anual 4% 0,00%

Elaboré: Medardo Castillo - Profesional de Gestion Oficina Asesora de Planeacion e Informacion - TICS

Revisé: Johanna Andrade - Profesional Oficina Asesora de Planeacién e Informacion - Planeacién

AVANCE DEL PLAN 0%



