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NOMBRE DEL PLAN: OBJETIVO:

de riesgos

FECHA ENERO 2019 PROCESO: AREA: Oficina Asesora de Planeacidn e Informacién
INFORME DE AVANCE Y CUMPLIMIENTO
FRECUENCIA PONDERACION CRONOGRAMA DE TRABAIO
ESTRATEGIA INSTITUCIONAL POLITICA MIPG ACTIVIDAD RESPONSABLE NOMBRE DEL INDICADOR ;
DE MEDICION DEL INDICADOR AVANCE
(%) RESULTADO OBSERVACION
(1]
Revisar y/o elaborar politicas de S| aprobadas vy Oficina As.e,sora de Pl'arTeauon Politicas de Sl revisadas y/o Se revisaron las polticas que para el tema de
. : . e Informacion - Especialista de Anual 5% 100% 5% : :
formalizadas a los funcionarios y proveedores proyectos TIC'S elaboradas TICS se tienen implementadoas
Implementar, actualizar y mantener en buen estado las|Oficina Asesora de Planeacion
instalaciones donde estdn ubicados equipos Yy|e Informacién - Especialista de Se tiene implementado un Data Center y cuarto
recursos TIC en sitios adecuados y seguros que|proyectos y profesionales de . o eléctrico que cumple con las normas
. . . . - 100% 10% . . .
permita protegerlos a fin de reducir los riesgos de[gestion TIC'S Data Center implementado Anual 10% ° ’ internacional, EIA/TIA para este tipo de
amenazas Yy peligros del entorno, y las posibilidades tecnologias.
de acceso no autorizado
Revisar y actualizar la definicion en la asignacion y|Oficina Asesora de Planeacion
separacion de funciones y responsabilidades, a los|e Informacion - . . . . .
S : Documento revisado y 0 Revisar la existencia del respectivo documneto
funcionarios, de manera que permita asegurar la . Anual 5% 30% 5% . . .
. . . L . ., L L, actualizado de lo contrario solicitar a quien corresponda
integridad y confidencialidad de la informacion, de|[Coordinacion Gestidn recursos
acuerdo aroles y perfiles humanos Yy fisicos.
Oficina Asesora de Planeacion Respuesta. ante Emergoncias  Informaicas,
Mantener contactos apropiados con autoridades|e Informacion - Especialista de COI_pCERT - colCERT -gru o de Respuesta all
pertinentes, con grupos de interés y asociaciones|proyectos y profesionales de|Entidades en contacto Trimestral 10% 100% 10% . . 2rup P .
especializados en seguridad estion TIC'S Emergencias — Cibernéticas  de  Colombia),
P 9 g MINDEFENSA (CCCO - Comando Conjunto
Critico Cibernetico)
Oficina AS(.E,SOta de Pngeamon Se debe revisar la politica de seguridad y
o . . e Informacion - Especialista de " . . L > . :
Implementar politicas y medidas de seguridad para el rovectos v profesionales de Politica de seguridad ajustada Anual 5% 90% 506 privacidad de la Informacion para inbcluir el tema
uso de dispositivos méviles pes):ién TI)(l:PS para uso dispositivo moviles ? de dispositivos moviles. Este trabajo se realizar
g en el proceso de MSPI por parte del CISO
Oficina Asesora de Planeacion
e Informacion - Especialista de
proyectos y profesionales de N . . .
Implementar politicas y medidas de seguridad para la|gestion TIC'S Politica de seguridad ajustada 0 Se deﬁmmeron los lineamientos y medﬂas de
. . L, . X . . Anual 5% 30% 2% seguridad para este proceso. Falta articularlo
operacion de la informacioén a través de teletrabajo para la modalidad de eletrabajo con la Politica de Seguridad
Subgerencia Administrativa -
Coordinacion Gestion recursos
humanos Yy fisicos.
. . Oficina Asesora de Planeacion . .
Documentar, implementar y revisar reglas para el uso o - Se revisaron las polticas que para el tema se
. - ) ) e Informacion - Especialista de|_ .. . 0 i .
aceptable de informacion y de activos asociados con rovectos rofesionales de Poalitica implementada Anual 5% 100% 5% tienen implementados, y se encontraron
informacion Seszién I C){S P pertinentes.
UIICITa ASES0ra de Flaleaclor
e Informacion - Especialista de
proyectos y profesionales de
Garantizar que todos los empleados y usuarios de|gestion TIC'S
parte; ext.e,rnas deben devolver todos los activos dg la . N . Politica implementada Anual 59 100% 50 Se revisO la politica pertiente y se encontrd
organizacién que se entregan a su cargo, al terminar|Subgerencia Administrativa - adecuada
su empleo, contrato o acuerdo Coordinacion Gestion recursos
humanos y fisicos
Implenj(,entar recuirsos y tecnolog!as para .eI. control ¥Oficina Asesora de Planeacion Se tienen implementados tecnologias de
deteccién de malware y contenidos maliciosos, asi - - . . . . . .
. G .. |eInformacion - Especialista de |Tecnologias y mecanismos seguridad perimentral (Firewall) y herramienta de
como mecanismo de sensibilizacion y socializacion , . . Mensual 10% 100% 10% . . o
sobre rieqos v vulnerabilidades. para la sequridad de la proyectos y profesionales de implementados y realizados antivirus, asi como procesos de socializacion y
Informaci%n y P 9 gestion TIC'S sensibilizacion via correo electrénico e Intranet.
Se tiene implementadas copias de seguridad
. . L, Oficina Asesora de Planeacion fuera del sitio, en la Nube (Solo para aplicativos);
Hacer copias de respaldo de informacion, software e - . o
imagenes de los sistemas onerlas a orueba e Informacién - profesionales de Tioos de copias de sequridad y dentro del sitio o loca, dnetro de las
9 y p o P gestion TIC'S. P P 9 Diario 10% 100% 10% instalaciones del a Entidad (para aplicativoss y
regularmente de acuerdo con una politica de copias de implementados . \
respaldo acordadas usarios). El area de TIC'S resposable de las
P Usuarios copias de los aplicativos, y los usuarios son
responsables de su propia informacion




- o Se tiene tecnologias con usuarios
Oficina Asesora de Planeacion . . - . g L .
. - . Politica de seguridad administradores quienes Unica y exclusivamente
Establecer e implementar las reglas para controlar laje Informacion - Especialista de . o 0 0 : . :
. . ) . actualizada con reglas 1 Anual 5% X [X |IX IX 100% 5% pueden instalar software, los demas usuarios
instalacion de software por parte de los usuarios proyectos y profesionales de|. ., o
- ! instalacion de software esta restringida. Esta regla esta documentada en
gestion TIC'S. o .
la politica de seguridad
. - .. |Oficina Asesora de Planeacion . - .
Determinar y definir proceso formal con los requisitos o . ., Se tiene definido e implementado un DRP, que
L . . e Informacion - Especialista de|Plan de Restauracion de 0 0 0 . L
para la continuidad del negocio en situaciones . . 1 Anual 5% X X [X IX |X 100% 5% establece los mencanismos para la continuidad
. - proyectos y profesionales de|Desastres implementado (DRP) .
adversas, por ejemplo, durante una crisis o desastres o S del negocio
gestion TIC'S.
: - Oficina Asesora de Planeacion
Establecer, documentar y revisar una politica  de e Informacion - Especialista de Se definié e implmento la politica de acceso a los
control de acceso con base en los requisitos del P Poalitica implementada 1 Anual 5% X |IX |[X X [X 100% 5% : mp oap
neqocio v de sequridad de la informacion proyectos y profesionales de sistemas de informacion y recursos de red
9 y 9 gestion TIC'S.
Oficina Asesora de Planeacion
. . : e Informacién - Especialista de
Determinar responsabilidades y deberes de seguridad royectos roerionaIes de Se definié e implmento la politica de acceso a los
de la informacion de usuarios y contratistas, los cuales pes%ién TIC¥S P sistemas de ian()eracién precursos de red, hace
deben permanecer vélidos hasta después de la g Poalitica actualizada 100% Anual 5% X X |[X X [X 70% 4% falta. actualizar responsat))/ili dades y deberés asi
terminacion o cambio de empleo; debe contemplar la : - . C '
comunicacion. v se deben hacper cumolir P Subgerencia Administrativa - como la comunicacion
Y par- Coordinacion Gestion recursos
humanos Yy fisicos.
Coqtar con un proceso formal para. emprender Subgerencia Administrativa - : 0 0 0 Revisar con juridica si existe del proceso, de no
acciones cuando se presenten violaciones a la . L - Proceso implementado 1 Anual 5% 0% 0% .
seguridad de la informacién Profesional de gestion Juridica. existir implementarlo
Oficina Asesora de Planeacion
Exigir a los usuarios que cumplan las practicas de la  |e Informacion - Se definié e implments la politica de acceso a los
organizacion para el uso de informacion de Politica implementada 1 Anual 5% X X [X X |X 100% 5% . . P ., P
o . - . sistemas de informacion y recursos de red
autenticacion secreta. Subgerencia Administrativa y
Finaciera

* Segun lineamientos de la Funcién Publica

AVANCE 90%




