E@ PLAN DE ACCION

artesanias
de colombia

PETI (Plan Estratégico de Tecnologias de Informacion)

OBIJETIVO: Definir las actividades encaminadas a preservar la integridad, confidencialidad y disponibilidad de la informacion.

FECHA 27 DE JULIO DE 2017 PROCESO: Gestion TICS AREA; Oficina Asesora de Planeacion e Informacién

INFORME DE AVANCE Y CUMPLIMIENTO
FECHA: SEPTIEMBRE DE 2018 (Q3)

RESULTADO OBSERVACION

FRECUENCIA  PONDERACION CRONOGRAMA DE TRABAJO

DE MEDICION  DEL INDICADOR AVANCE
(%)

PROGRAMAS / PROYECTOS TACTICA ESTRATEGICA (ACTIVIDAD) RESPONSABLE NOMBRE DEL INDICADOR

Profesionales de Gestién Oficina Se actualizd la politica de seguridad y privacidad de

Revisar y actualizar la politica de seguridad y Asesora de Planeacion e Politica de seguridad 1 Anual 5% x| xIx [x [x 100% 5% la informacién, se inclueyron temas del marco legal

privacidad de la informacién Informacién - TIC'S actualizada y normatividad y definiciobes entre otros
Se esta llevando a cabo la revisién de los
Revisar y actualizar los procedimientos del proceso Profesionales de Gestién Oficina procedimientos del proceso. De momento se la
de Gestion de TIC'S Asesora de Planeacion e Procedimientos actualizados 100% Anual 5% X[ X X[ X]|X 85% 4% politica de seguridad y el procedimiento de Plan de
Informacién - TIC'S compras, se esté definiendo que otros documentos
requieren ser actualizados
En el organigrama de la entidad, falta destacar el
Validar organigrama de la entidad, detallando el area . ” .. .area.responsable de seguridad de la informacion
de sequridad de la informacién o quien haga sus Profesionales de Gesti6n Oficina incluirlo en el documento del Modelo. Acorde a los
vecesge incluiflo como parte del qdocumengto del Asesora de Planeacion e Documento revisado 100% Anual 5% X X| X[ X 80% 4% lineamientos de Gobierno Digital, este vacio se
Modelo p Informacién - TIC'S cubre con el cargo de Oficial de Seguridad, en el
) organigrama a cargo de la OAPI, y que se espera
se pueda contratar en el 2019
izz:;z“;;a;zggz;ﬁ? Oficina Acorde al Politica De Gobierno Digital, estos
Definir roles y responsabilidades de seguridad de la| Informacion - TIC'S Roles y responsabilidades procesos se realizan y estan a cargo del Oficial de
informacién, asignacién del recurso humano y definidas y documentadas en 100% Anual 10% X |X | X 60% 6% Seguridad quien esta pendiente por contratar. En la
comunicacion de roles y responsabilidades. Coordinador Gestién Recursos el Modelo formulacion del nuevo proyecto se definieron
Humanos y Fisicos recursos para contratar este cargo
Profesionales de Gestién Oficina
Asesora de Planeacion e A nivel sectorial se ha venido trabajando en el Plan
Actualizar los riesgos en seguridad y privacidad de la|Informacion - TIC'S Mapa de riesgos de gestion 100% Anual 10% x| x| x| xIx Ix Ix 80% 8% Proteccién ICC SCIT, que incluye los riegos de
informacion actualizado

Coordinador Gestion Recursos Ciberseguridad y Ciberataques

Humanos y Fisicos.

Profesionales de Gestion Oficina
Actualizar diagnéstico de la transicién de IPv4 a IPv6 |Asesora de Planeacion e Diagnéstico actualizado 1 Anual 10% X X[ XX X[X]X 30% 3%
Informacién - TIC'S

Se ha revisado el diagndstico de transicién de IPV4
a IPV6 actual, para inciar su actualizacion

Profesionales de Gestion Oficina
Asesora de Planeacion e

3 3 En los contratos de los disefiadores se estipula una
Informacién - TIC'S

i i clausula de confidencialidad y buen uso sobre la
Revisar y actualizar formatos de acuerdos

N . Formatos o documentos que informacion que se les entrega y producen. Falta
contractuales con empleados y contratistas para Coordinador Gestion recursos o o o . P
o " correspondan revisados y 100% Anual 5% 30% 2% revisar con juridica y recursos humanos extender
Mantener actualizado el establecer responsabilidades de las partes en humanos y fisicos. actualizados esta clausula no solo para contratistas de disefio
i Fortalecer la estrategia de Gobierno |seguridad de la informacion sino para todos los fur?cionarios y contratistas de la
modelo integrado de digital Profesionales de gestion Entidad
planeacidn y gestion lglta Subgerencia Administrativa -
Juridica
Profesionales de Gestién Oficina
Asesora de Planeacion e
Deflnlr‘yv gjecy}ar plan de gomunlcaglon, soclglllzaclon Informacién - TIC'S Plan.dve‘ soc}}ahzgclon y 100% Mensual 5% x Ix ] xd ] xtx] x| x 259% 1% Por §\hora se realizan calm‘panas y socializacion a
y sensibilizacion en seguridad de la informacion. sensibilizacion ejecutado través de correos electrénicos e Intranet

Coordinador Gestién recursos
humanos y fisicos.

Profesionales de Gestién Oficina
Asesora de Planeacion e
Informacién - TIC'S - Calidad

Revisar y de ser necesario actualizar, el inventario . . . . . .
Se tiene inventario de los activos de informacion de

de activos de informacién y clasificacion de la Profesional Oficina Asesora de . : . R ia

: - " Y clasit N - . Inventario revisado 1 Semestral 10% XX 50% 5% la Infraestructura TIC’S se realizar& una revision y
informacién, validando la inclusién de activos de Planeacién e Informacién - n .

: £ Lo de ser pertinente su actualizacion.

informatica Planeacion

Coordinador Gestién recursos
humanos y fisicos.




Elabor6: Medardo Castillo - Profesional de Gestion Oficina Asesora de Planeacion e Informacion - TICS

Revis6: Johanna Andrade - Profesional Oficina Asesora de Planeacion e Informacion - Planeacion

AVANCE DEL PLAN 43%

Profesionales de Gestion Oficina
Asesora de Planeacion e
- . . . Informacion - TIC'S . . .
Revisar inventario de areas de procesamiento de |nventario revisado 1 Semestral 5% X 259% 1% Se tiene pendiente terminar este proceos para el
informacion y telecomunicaciones ° mes de noviembre
Coordinador Gestion recursos
humanos y fisicos.
. Profesionales de Gestion Oficina
Elaborar Inventario de proveedores que tengan o . . . . .
; p DA Asesora de Planeacion e N . o 0 Se tiene previsto terminar este inventario para el
acceso a los activos de informacién, indicando el . . Inventario elaborado 1 Semestral 5% X 50% 3% .
L " Informacién - TIC’S, con todas mes de noviembre
servicio que prestan o bienes que venden
las areas
Profesionales de Gestién Oficina
Asesora de Planeacion e
Documentar el inventario de obligaciones legales, Informacién - TIC'S
estatutarias, reglamentarias, normativas relacionadas Inventario documentado 1 Anual 5% 0% 0% No cuenta con avance
con seguridad de la informacién Profesionales de gestion
Subgerencia Administrativa -
Juridica
manuaies. i, dieattes, e etacionados con i [1C1eSOnEes de Geston Ofina
el MSPIIde Mir;Tic Gobielrno en Linea e identificar Asesora de Planeacion e Mejoras documentadas 100% Anual 5% 30% 2% Se tiene parte de la documentacion revisada
H N . Yy Informacién - TIC'S
las mejoras a implementar en 2019




